DUVALIER

s CONQGresista . de Representantes

PROPOSICION
AUDIENCIA PUBLICA %: \9
(Art. 264 numeral 3, Ley 5 de 1992)

Con fundamento en el numeral 3 del articulo 264 de la Ley 5ta de 1992 (Reglamento Interno del
Congreso), solicitamos respetuosamente a la Comision Primera Constitucional Permanente de la
Camara de Representantes que se apruebe la convocatoria a Audiencia Pablica para la participacion
ciudadana sobre el Proyecto de Ley Estatutaria No. 156 de 2023 Camara “Por la cual se dictan
disposiciones para el régimen general de proteccion de datos personales”,

la Audiencia Publica tiene como proposito escuchar a las instituciones publicas, academia,
Juristas, organizaciones de la sociedad civil, expertos en la materia y ciudadania en general sobre
la actualizacion del régimen de proteccion de datos en el pais, con el objetivo de conocer las
visiones que se pueden presentar sobre la iniciativa legislativa y realizar las modificaciones que
sean pertinentes en la ponencia a radicarse para el primer debate en esta Corporacion.

Bogotd D.C., 19 de Septiembre de 2023.
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Bogota D.C,, 8 de febrero de 2024.

Honorables representantes:

Duvalier Sanchez Arango

Juan Carlos Wills Ospina

Adriana Carolina Arbelaez Giraldo
Carlos Felipe Quintero Ovalle
Hernan Dario Cadavid Marquez
Astrid Sanchez Montes De Oca
Diogenes Quintero Amaya

Jorge Alejandro Ocampo Giraldo
Luis Alberto Alban Urbano
Marelen Castillo Torres

Ref.: Observaciones al Proyecto de Ley 156 de 2023C “Por la cual se dictan
disposiciones para el Régimen GCeneral de Proteccion de Datos
Personales”

Respetados representantes,

Reciban un cordial y respetuoso saludo de la SOCIEDAD CAMERAL DE CERTIFICACION
DIGITAL CERTICAMARA S.A.

La Camara de Comercio de Bogota, en asocio con las Camaras de Comercio de Medellin para
Antioquia, Cali, Bucaramanga, Cucuta, Aburra Sur, y la Confederacién de Camaras de
Comercio (Confecamaras), crearon la Sociedad Cameral de Certificacion Digital Certicamara
S.A,, Entidad de Certificacién Digital Abierta, constituida en el ano 2001 con el propdsito de
asegurar juridica y técnicamente las transacciones, comunicaciones, aplicaciones, y en
general, cualquier proceso de administracion de informacion digital, de conformidad con los
presupuestos establecidos en la Ley 527 de 1999 y los estandares técnicos internacionales de
rigor en la materia.

Mediante esta comunicacion, la compahia respetuosamente remite las observaciones al
proyecto de ley referenciado en el asunto, de acuerdo con los siguientes términos:
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Art.

Texto del proyecto

Comentarios

Propuesta

Articulo 4. Datos de
personas fallecidas.

1. Los causahabientes
podran dirigirse al
responsable o encargado
del tratamiento con el
objeto de solicitar el
acceso a los datos
personales de |la persona
fallecida y, en su caso, su
rectificacion o supresion.

2. Las personas o
instituciones a las que la
persona fallecida hubiese
designado

expresamente para ello
podran también solicitar,
con arreglo a las
instrucciones recibidas,
el acceso a los datos
personales de éste y, en
SuU caso su rectificacion o

supresion. La
Superintendencia de
Industria y Comercio en
conjunto con la
Registraduria del Estado
Civil, sefalaran los

requisitos y condiciones
para acreditar la validez y

Se solicita de forma atenta, que

se aclare cudles son los
elementos que los
responsables o encargados
deberan validar para
determinar que un

causahabiente cuenta con la
legitimidad para ejercer el
derecho de rectificacion o
supresion de datos de una
persona fallecida.

Adicionalmente, es necesario
establecer de qué manera
debe proceder el responsable o
encargado del tratamiento de
los datos personales de una
persona fallecida, cuando la
misma tenga multiples
causahabientes y no exista
unanimidad entre los mismos
sobre el ejercicio del derecho
de rectificacion o supresion de
datos de una persona fallecida.
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vigencia de estas
autorizaciones.

3. En caso de
fallecimiento de ninos,
ninas y adolescentes,
estas facultades podran
ejercerse también por
sus representantes
legales o, en el marco de
sus competencias, por el
Instituto Colombiano de
Bienestar Familiar o
quien haga sus veces,
gue podra actuar de
oficio o a instancia de

cualquier persona
natural o) juridica
interesada.

4, En caso de
fallecimiento de
personas con
discapacidad, estas
facultades también
podran ejercerse,
ademas de quienes
gjercen como

representantes legales, o
por la Defensoria del
Pueblo, por quienes
hubiesen sido
designados para el
ejercicio de funciones de
apoyo, si tales facultades
se entendieran
comprendidas en las
medidas de apoyo
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prestadas por el
designado.

Paragrafo primero. Las
personas a las que se
refiere en numeral 1 del
presente articulo, no
podran acceder a los
datos del causante, ni
solicitar su rectificacion o
supresion, cuando la
persona  fallecida lo
hubiese prohibido
expresamente o asi lo
establezca una ley. Dicha
prohibiciéon no afectara al
derecho de los
causahabientes a
acceder a los datos de
caracter patrimonial del
causante.

Paragrafo segundo. La
autorizacién expresa de
gue trata el numeral
segundo podra realizarse
de conformidad con lo
establecido en la ley 1996
de 2019 en relacion con
las directivas anticipadas,
o a través de cualquier
otro acto por medio cual
se exprese dicha
autorizacion.
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3«Base de datos de
riesgo crediticio»: para
todos los efectos de la
presente ley se
entenderd por Base de
Datos de Riesgo
Crediticio aquella en la
que se almacena vy
procesa datos personales
de caracter financiero,
crediticio, comercial y/o
de servicios en cuanto al
nacimiento, ejecucion y
extincion de obligaciones
dinerarias se refiere; cuya
finalidad sera el
tratamiento de dicha
informacién para crear
un perfil de los titulares y
calcular su capacidad de
endeudamiento vy el
riesgo crediticio que de
ello se desprende, lo
anterior bajo los
parametros y plazos de
conservacion contenidos
enla Ley 2157 de 20210 la
que en su momento esté
en vigencia.

Incluir dentro de la dmbito de
aplicacion de la norma,
definiciones relacionadas con
datos personales de caracter
financiero, crediticio, comercial
y/o de servicios, puede crear
confusidn o incluso contrariar
lo dispuesto en la ley 1266 de
2008

Solicitamos que se
elimine el punto 3 del
articulo 5, bajo el
entendido de que el
ambito de aplicacion
de la Ley 1581 que se
estd modificando, y la
Ley 1266 de 2008, son
diferentes.

56

6.«Cesidon o
comunicacién de datos»:
Tratamiento de datos
gue supone su revelacion
a una persona distinta
del titular y/o encargado
de tratamiento.

Es necesario hacer una
distincién entre comunicacién
y cesion.

Lo anterior, teniendo en cuenta
que, las implicaciones de una
cesion de datos personales es
diferentes a la comunicacion
de los mismos, la definicién

Que el articulo 5.6-
Definiciones-«Cesion
o0 comunicacién de
datos» se modifique
en el siguiente
sentido:
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consignada en este punto es
atribuible a lo ya definido por la
Superintendencia de industria
y ~comercio como una
transmision de datos
personales que implica Ia
comunicacion de los datos por

6. Transmision de
datos: Tratamiento de
datos que supone su
revelacion por parte
del responsable de
los datos personales
a una persona distinta

parte de un responsable a un | del titular
encargado, sin que el rol del | identificado como
responsable que transmite | encargado de
cambie. tratamiento.

57- | 7«Consentimiento  del | Es importante que el medio | Que el articulo 5.7-

titular»: toda
manifestacion de
voluntad libre,
consciente, especifica

espontanea, informada e
inequivoca por la que el
titular acepta de forma
previa, ya sea mediante
una declaracidon o una
clara accién afirmativa, el
tratamiento de los datos
personales que le
conciernen;

para la obtencidon de Ia
autorizacion garantice que se
tenga evidencia de
autorizacion

Definiciones, se
modifique en el
siguiente sentido:

1.«Consentimiento del

titular»: toda
manifestacion de
voluntad libre,
consciente, especifica
espontanea,

informada e

inequivoca por la que
el titular acepta de
forma previa, ya sea

mediante una
declaracion o una
clara accion
afirmativa, el

tratamiento de los
datos personales que
le conciernen. Sin
perjuicio de lo
anterior, quien lleve
a cabo el tratamiento
de los datos,
garantizara y
guardara evidencia
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de la existencia de la

autorizacion

respectiva.
5.8- | 8.«<Datos biométricos»: | La Superintendencia de | Que el articulo 5.8-
datos personales | industria 'y Comercio ha | Definiciones, se

obtenidos a partir de un
tratamiento técnico
especifico, relativos a las
caracteristicas fisicas,
fisiolégicas o)
conductuales de una
persona natural que
permitan o confirmen la
identificacion Unica de
dicha persona, como
imagenes faciales o
datos dactiloscopicos;

definido los datos biométricos
indicando que “son datos
sensibles que permiten
identificar a una persona
natural a través del
reconocimiento de una
caracteristica fisica e
intransferible, que, al ser Unica
de cada individuo, permite
distinguir a un ser humano de
otro.”

Adicionalmente, menciona
qgue los datos biomeétricos son
los relativos a la biometria
definida en el diccionario de la
real academia de la lengua asi:
“una tecnologia de seguridad
basada en el reconocimiento
de una caracteristica fisica e
intransferible de las personas,
como la huella digital, que [sic]
al ser una caracteristica Unica
de cada individuo, permite
distinguir a un ser humano de
otro”

En este sentido, consideramos
gque se debe incluir en la
definicion aspectos que ya han
sido desarrollados por |la
Superintendencia de industria
y comercio.

modifique en el
siguiente sentido:

“Datos biométricos:
Son datos sensibles
que permiten
identificar a una
persona natural a
través de una
tecnologia de

seguridad basada en
el reconocimiento de
una caracteristica
fisica e intransferible,
qgue, al ser uUnica de
cada individuo,
permite distinguir a
un ser humano de
otro, como imagenes
faciales o datos
dactiloscoépicos.”
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514- | 14.«Destinatario o | La definicion de destinatarios | Solicitamos
tercero»: Persona natural | debe ser lo suficientemente | amablemente se
O juridica, publica o | clara como para determinar la | elimine toda mencidén
privada, al que se|calidad y responsabilidades | alolargo del proyecto
comuniguen datos | que deben cumplir los | de Ley, referente a un
personales, distinta del | mismos. tercero o destinatario,
titular, responsable de bajo el entendido de
tratamiento y encargado. | Asi mismo, sin perjuicio de la | que no se acopla a
No se consideraran | finalidad para la que se recibe | alguna ni tiene
destinatarios a las | la informacion, asi se trate de | responsabilidades
autoridades publicas que | autoridades publicas, las | definidas comosi es el
puedan recibir datos | mismas tienen la obligacién de | caso de los titulares,
personales en el marco | no dar un uso a la informacidén, | responsables \Y%
de una investigacion | que difiera de la finalidad para | encargados del
concreta de conformidad | |3 cual la recibid. tratamiento de los
con el articulo 2, numeral datos personales.
2, literal c) y e) de la
presente ley;

525 | 25. «Queja»: reclamacion | Durante el desarrollo del | Se sugiere se haga la

de interés particular
dirigida a la autoridad de

control que busca el
amparo del derecho
fundamental a la

protecciéon de los datos
personales.

Proyecto de Ley los términos
de queja, solicitud y reclamo
son usados sin distincién, por lo
gue resulta importante que
este proyecto normativo
incluya las definiciones de cada
uno de estos términos para que
sean usados de manera
correcta con la
implementacion de esta nueva
Ley. Lo anterior, dado que, la
diferenciacion entre los
mMismos toma relevancia
dentro de las obligaciones que
tiene a su cargo el responsable,
como lo es la actualizacion en
el Registro Nacional de Bases
de Datos.

distincién entre
solicitud, queja,
reclamo, ya que, al
tratarse de agrupar
los tres significados,
los cuales tienen un
alcance diferente, se
genera confusion. Por
lo tanto, con el fin de
que se tenga una
definicién clara sobre

estos términos, se

incluyan los

siguientes:
Solicitud:
Comunicacion del
titular del
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tratamiento de los
datos personales
al responsable y/o
encargado del
tratamiento de los
datos cuya
finalidad esté
relacionada con la
rectificacion,
actualizacion,
supresion de sus
datos personales.

Reclamo:
Comunicacién del
titular del
tratamiento de los
datos personales
al responsable y/o
encargado del
tratamiento de los
datos cuando el
responsable  y/o
encargado no
atendidé
adecuadamente la
solicitud realizada
por el titular
previamente.

533

33.«Transferencia

internacional de datos
personales» Tratamiento
que supone un flujo de

datos en el que un
responsable y/o
encargado del

tratamiento ubicado en
el territorio nacional

No es posible acoger en una
misma definicion dos
situaciones qgue tienen
implicaciones diferentes como
lo es la transferencia de
responsable a responsable y la
transmision de responsable a
encargado. Es necesario que se
haga una distincion entre las

Sugerimos se adopte
la definicion de
transferencia que
contiene la Ley 1581 de
2012 y sus Decretos
reglamentarios.

Carrera 7T No. 26 - 20 Piso 18 / Edificio Seguros Tequendama @

www.certicamara.com &

Ventas, servicio al cliente y soporte: (601 744 2727 4,

Linea administrativa: [501) 745 2141 &

O

—0



Etiquetado:

Externo

cerlic:

i

envia datos personales a

destinatarios y/o
encargados ubicados
fuera del territorio
nacional u

organizaciones
internacionales.

transferencias totales \Y
parciales, ya que en algunos
casos el responsable

identificado como cedente,
tras el perfeccionamiento de la
cesion conserva algunas
obligaciones frente
tratamiento de los datos
personales, lo anterior

atendiendo la diversidad vy
dinamismo del mundo de los
Nnegocios.

10.

Articulo 10. Condiciones
para el tratamientoenla

ejecucion de un
contrato.
1. Se recolectardn los

datos necesarios para la
gjecucion del contrato,
todos aquellos datos que
Nno se requieran para la
existencia y ejecucion del
Mmismo, necesitardn de
otra base legitimadora
para su tratamiento.

2. El plazo de
conservacion de los datos
estara determinado por
la duracién del contrato,

salvo que, en
cumplimiento de un
deber legal el

responsable esté

Resulta de gran importancia
conocer el procedimiento que
pretende implementar el
Articulo 10. Condiciones para el
tratamiento en la ejecucion de
un contrato en su numeral 4, el
cual pretende implementar el
procedimiento o solicitud de
devolucion de los datos
personales al titular al finalizar
una relacién contractual, pues
su redaccidn resulta confusa y
de dificil aplicacion en la
practica.

Lo anterior, teniendo en cuenta
que el ambito de aplicacion de
la ley son los datos de caracter
personal, no los datos en
general, de estos Ultimos
deberan encargarse las partes
al momento de establecer las
reglas o condiciones de
confidencialidad de la
informacion compartida entre
las mismas.

Sugerimos se adopte
la siguiente
redaccion:

Una vez terminada la
relacion contractual
por cualquier causa,
incluida la nulidad, los
datos de caracter
personal podran ser
eliminados por parte
del responsable a
solicitud del titular de
los datos dentro de los
30 dias siguientes a la
terminacion del
contrato o luego de la
sentencia
ejecutoriada
declara la nulidad.
Con posterioridad a
los 30 dias de Ia

que

terminacion del
contrato, los datos
podran ser
suprimidos por el
responsable. No
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obligado a exceder ese procedera la

plazo. supresion de los datos
cuando exista una

3. La contratacion que se disposicion legal que

lleve a cabo por exija su conservacion.

entidades publicas,

también le seran

aplicables los principios y

demas obligaciones

establecidas en la

presente ley.

4. Una vez terminada la
relacion contractual por
cualquier causa, incluida
la nulidad, los datos de
caracter personal se
devolverdn al titular, si
éste los solicita dentro de
los 30 dias siguientes a la
terminacion del contrato
o luego de la sentencia
ejecutoriada que declara
la nulidad.

Con posterioridad a los
30 dias, los datos podran
ser suprimidos por el
responsable. No
procedera la supresion
de los datos cuando
exista una disposicion
legal que exija su
conservacion, en cuyo
caso, deberd procederse
a la devolucién de los
mismos garantizando el
responsable del
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tratamiento dicha

conservacion.

5. El responsable del
tratamiento conservara,
debidamente
bloqueados, los datos en
tanto pudieran derivarse
responsabilidades de su
relacion contractual con
el titular, excepto para la
puesta a disposicion por
orden judicial, o por
orden de la fiscalia
general de la nacién, o
por la Superintendencia
de Industria y Comercio,
y cuando proceda, la
Superintendencia
Financiera de Colombia.

14.

Articulo 14. Condiciones
para el tratamiento
necesario para la
satisfaccion de
intereses legitimos
perseguidos por el
responsable o por un
tercero.

1. Una vez se haya
examinado que el
tratamiento no puede ser
realizado en el supuesto
de otra base
legitimadora, el
responsable podra basar

Solicitamos amablemente se
aclare si para el tratamiento
necesario al que hace
referencia el articulo 14, es
requisito que se cumplan la
totalidad de condiciones
generales y especificas
mencionadas en el mismo
articulo, o si por el contrario,
con la verificacién de solo una
de las condiciones el
responsable podrad basar el
tratamiento de los datos
personales en el interés
legitimo.
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el tratamiento de datos
personales en el interés
legitimo siempre que se
verifiguen las siguientes
condiciones generales y
especificas para dicho
tratamiento:

a) Debe representar un
interésreal y actual, es
decir, no debe ser
especulativo.

b) Debe existir una
relacion pertinente y
apropiada entre el
titular y el
responsable, como en
situaciones en las que
el titular es cliente o
esta al servicio del
responsable.

c) No es aplicable al
tratamiento realizado
por las entidades
publicas en ejercicio
de sus funciones.

d) No puede ser
invocado cuando se
traten datos sensibles.

e) Cuando se trate de
una transferencia
internacional
basandose en un

interés legitimo
imperioso, debe
cumplir con los
requisitos
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establecidos en el
articulo 67 de la
presente ley.

2. Dependiendo  del
estado de la técnica,
recursos a disposicion y
las circunstancias del
tratamiento, el interés

legitimo puede
convertirse en una de las
bases legitimadoras

mencionadas en el
articulo 7, y se tomara
aguella como preferente.

3. El interés legitimo
siempre debe  estar
acompanado de un
examen de ponderacion,
excepto cuando:

a) Se realiza tratamiento
de datos de contacto,
de empresarios
individuales 'y de
profesionales
liberales.

b) EI tratamiento esta
relacionado con Ia
realizacion de
determinadas
operaciones
mercantiles de
conformidad con el
articulo 87 de |la
presente Ley.
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c) El tratamiento es
necesario para la
prevencion del
fraude.

d) Se transmiten datos
personales dentro de
un grupo empresarial
para fines
administrativos
internos, incluido el
tratamiento de datos
personales de clientes
0 empleados.

4. El examen que se
menciona en el numeral
3 del presente articulo, es
una evaluaciéon que se
compone de tres
diferentes fases
preclusivas. El mismo
tiene como objeto
comprobar Si el
tratamiento es licito y
este examen, debe
qguedar documentado,
en cumplimiento del

principio de
responsabilidad
demostrada
“Accountability” y, de una
forma clara \Y%
transparente, en virtud
del principio de
transparencia, dicho
examen debe partir con
la descripcion del
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tratamiento. Las fases

que componen el
examen de interés
legitimo son las
siguientes:

a) Test de finalidad ("
satisfaccion de
intereses legitimos
del responsable”):
teniendo en cuenta la
finalidad o el
propdsito  especifico
del tratamiento
analizado, debe
identificarse cual es el
beneficio concreto
sobre el que se
sustenta dicho
tratamiento;

b) Test de necesidad
(“ces necesario el
tratamiento?”):
resulta
imprescindible
analizar Si dicho
tratamiento es
necesario \%
proporcional para la
consecucion de los
objetivos propuestos
o si por el contrario

concurren otras
alternativas para
satisfacer €esos
intereses;

c) Test de equilibrio
(“gue sobre dichos
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intereses no
prevalezcan los
intereses o los

derechos y garantias
fundamentales  del
titular”): si resultara
gue no existe otra
alternativa o esta
exigiera esfuerzos
desproporcionados,
procede realizar la
prueba de
sopesamiento. Dicha
prueba consiste en
analizar el impacto
y/o el dafo o perjuicio
potencial del
concreto tratamiento
en los derechos vy
garantias de los
titulares, para lo cual
se tendra en cuenta:
i) Origen de los datos;
i) Categoria de los
datos;
iii) Si existe o no una
relacion previa con el
titular;
iv) Expectativa;
v) Siafectalos
intereses, derechos y
garantias del titular;
vi) Agentes implicados en
el tratamiento;
vii) Garantias adicionales
para limitar su impacto
en los derechos y
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garantias
fundamentales.

5. El tratamiento puede
basarse en un interés
legitimo cuando el test
de equilibrio sea a favor
del responsable.

20.
3. Cuando el responsable | En cuanto al numeral 3 del
del tratamiento proyecte | grticulo 20, no es claro el
el tratamiento ulterior de procedimiento que se debe
datos personales para un | surtir en aquellos casos en los
fin que no sea aquel para | cuales los datos personales son
el que se recogieron, | tratados para finalidades
proporcionara al titular, | diferentes a las autorizadas.
con anterioridad a dicho | Toda vez que de la redaccion
tratamiento ulterior, | del articulo se podria
informaciéon sobre ese interpretar que basta
otro fin 'y cualquier | con informar al titular y no es
informacion adicional necesario solicitar la
pertinente en virtud del | gqutorizaciéon del mismo.
numeral 2.
4. Las disposiciones de
los numerales 1, 2 y 3 no
seran aplicables en la
medida en que el titular
ya disponga de |la
informacién y  exista
prueba de ello.

27. En Colombia, la "supresion

Articulo 27. Derecho de
supresion («el derecho
al olvido»).

de datos" y el "derecho al
olvido" estan relacionados
con la proteccion de datos
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1. El titular tendra | personales, pero tienen
derecho a obtener del enfoques ligeramente
responsable del | diferentes. La supresién de

tratamiento la supresion
de los datos personales
gue le concierne, el cual

estara obligado a
suprimir  sin  dilaciéon
indebida los datos
personales cuando
concurra alguna de las
siguientes

circunstancias:

a) Los datos personales
ya No sean necesarios en
relacion con losfines para
los que fueron recogidos
o tratados de otro modo;

b) EI titular retire el
consentimiento en que
se basa el tratamiento de
conformidad con el
articulo 7, numeral 1,
literal a), o el articulo 15,
numeral 2, literal a),y este
no se fundamente en
otra base legitimadora;

c) El titular se oponga al
tratamiento con arreglo
al articulo 33, numeral 1y
2,y no prevalezcan otros
motivos legitimos.

datos se refiere a la
eliminacion de datos
personales de las bases de
datos, mientras que el
derecho al olvido se
relaciona mas con el control
sobre la visibilidad continua
de la informacion personal
en entornos en linea.
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d) Los datos personales
hayan sido tratados
ilicitamente;

e) Los datos personales
deban suprimirse para el
cumplimiento de una
obligacion legal que se
aplique al responsable
del tratamiento;

f) Los datos personales se
hayan obtenido en
relacion con la oferta de
servicios de la sociedad
de la informacién a
menores de edad
mencionados en el
articulo 9, numeral 3.

g) La Autoridad de
Control Competente
determine que en el
tratamiento ha incurrido
en conductas contrarias
a la Constitucion o esta
ley y las demas normas
que la modifiquen o
adicionen.

2. Cuando haya cedido
los datos personales vy
esté obligado, en virtud
de lo dispuesto en el
numeral 1, a suprimir
dichos datos, el
responsable del
tratamiento teniendo en
cuenta la tecnologia

Carrera 7T No. 26 - 20 Piso 18 / Edificio Seguros Tequendama @
www.certicamara.com &

Ventas, servicio al cliente y soporte: (501) 744 2727 &,

Linea administrativa: [501) 745 2141 &

O




Etiquetado: Externo 0—\

certica

disponible y el coste de
su aplicacion, adoptara

medidas razonables,
incluidas medidas
técnicas, con miras a
informar a los

destinatarios o terceros
gue estén tratando los
datos personales de Ia
solicitud del titular de
supresion de cualquier
enlace a esos datos
personales, o cualquier
copia o réplica de los
mismos.

3. Los numerales 1y 2 no
se aplicaran cuando el
tratamiento sea
necesario:

a) Para ejercer el derecho
a la libertad de expresion
e informacion;

b) Para el cumplimiento
de una obligacion legal
que requiera el
tratamiento de datos
impuesta por la ley que
se aplique al responsable
del tratamiento, o para el
cumplimiento de una
mision realizada en
interés publico o en el
gjercicio de poderes
publicos conferidos al
responsable;
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c) Por razones de interés
publicoen el dmbitode la
salud publica de
conformidad con el
articulo 15, numeral 2,
literales h) e i), y numeral
3

d) Con fines de archivo en

interés publico,
investigacion cientifica, o
estadistica, de

conformidad con el
articulo 85, numeral 1, en
la medida en que el
derecho de supresion
pudiera hacer imposible
u obstaculizar
gravemente el logro de
los objetivos de dicho
tratamiento, o;

e) Para la formulacion, el
ejercicio o la defensa de
reclamaciones
administrativas o)
judiciales.

32.2

2. Al ejercer su derecho a
la portabilidad de los
datos de acuerdo con el
numeral 1, el titular
tendrd derecho a que los
datos personales se
transmitan directamente
de responsable a
responsable cuando sea
técnicamente posible.

transmision

La naturaleza juridica de la|2. Al ejercer su
del | derecho a la
tratamiento que se relaciona | portabilidad de los
en este numeral.

datos de acuerdo con
el numeral 1, el titular
tendra derecho a que
los datos personales

se transfieran
directamente de
responsable a
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responsable cuando
sea técnicamente
posible.

35.

Articulo 35. Derecho a
presentar una queja

ante la Autoridad de
Control.

1.  Sin perjuicio de
cualquier otro recurso

administrativo o accién
judicial, todo titular que
considere que su
derecho fundamental a
la proteccion de datos ha
sido vulnerado por
infraccion a la presente
ley tendra derecho a
presentar una queja ante
la autoridad de control
competente.

2. La queja se formulara
mediante solicitud
dirigida a la Autoridad de
Control \Y% debera
contener, por lo menos:

a) La identificacion
del titular y/o su
representante
legal junto con los
documentos que
acrediten tal
calidad;

b) ElI objeto de la
gueja, es decir, lo

Teniendo en cuenta las
sugerencias elevadas en
cuanto a lo contemplado en el
articulo 5 de la presente ley
consideramos que se deben

hacer ajustes en la
terminologia empleada en la
redaccion del presente
articulo.

Articulo 35. Derecho
a presentar una

queja ante la
Autoridad de
Control.

1. Sin perjuicio de

cualquier otro recurso
administrativo o)
acciéon judicial, todo
titular que considere
que su derecho
fundamental a la
proteccion de datos
ha sido vulnerado por
infraccion a la
presente ley tendra
derecho a presentar
una queja ante |la
autoridad de control
competente.

2. La queja se
formulara mediante
solicitud dirigida a la
Autoridad de Control

y debera contener,
por lo menos:
a) La identificacion

del titular y/o su
representante

legal junto con los
documentos que

acrediten tal
calidad;
b) EI objeto de Ia

queja, es decir, lo
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gue se persigue
con ella;

C) La descripcion
clara de los hechos
que fundamentan
el reclamo;

d) La direccion de
notificacion;

e) Los documentos
gue soporten la
acreditacion  del
requisito de
procedibilidad
establecido en el
numeral 3 del
presente articulo,

Y

f) Los demas
documentos que
se quiera hacer
valer en el tramite
administrativo.

3. El titular o quien
represente sus intereses
solo podra elevar queja
ante la Autoridad de
Control una vez que haya
agotado el requisito de
procedibilidad, esto es, la
presentacidn de una
solicitud  previa, con
gjercicio de derechos,
ante el responsable o el
encargado segun sea el

gue se persigue
con ella;

c) La descripcion
clara de los hechos
que fundamentan
el reclamo;

d) La direccion de
notificacion;

e) Los documentos
gue soporten la
acreditacion  del
requisito de
procedibilidad
establecido en el
numeral 3 del
presente articulo,
Y

f) Los demas
documentos que
se quiera hacer
valer en el tramite
administrativo.

3. El titular o quien

represente sus

intereses solo podra
elevar queja ante la

Autoridad de Control

una vez que haya

agotado el requisito
de procedibilidad,
esto es, la
presentacién de un
reclamo previo, con
ejercicio de derechos,

ante el responsable o

el encargado segun

sea el caso siempre
que, habiendo
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caso siempre que, transcurrido el
habiendo transcurrido el término establecido
término establecido en en esta ley para la

esta ley para la solucion
del reclamo previo, el
sujeto obligado no se
hubiese pronunciado o,
de existir respuesta, esta
no satisfaga los intereses
del titular de la
informacion.

4. La Autoridad de

Control tendra la
obligacion de examinar
integralmente la

peticiéon, y en ningun
caso, podra estimarla
como incompleta por
falta de requisitos o
documentos que no se
encuentren dentro del
marco juridico vigente,
gue Nno sean necesarios
para resolverla o que se
encuentren dentro de
sus archivos.

Si el reclamo resulta
incompleto, se requerird
al titular dentro de los
diez (10) dias siguientes a
la fecha de radicacién de
la queja para que la
complete, otorgandole al
solicitante el término de
un (1) mes para ello.
Transcurrido el término

solucién del reclamo
previo, el sujeto
obligado no se
hubiese pronunciado
o, de no existir
respuesta, esta no
satisfaga los intereses
del titular de |Ia
informacion.

4. La Autoridad de
Control tendra |Ia

obligacion de
examinar
integralmente la

queja, y en ningun
caso, podra estimarla
como incompleta por
falta de requisitos o
documentos que no
se encuentren dentro
del marco juridico
vigente, que no sean
necesarios para
resolverla o que se
encuentren dentro de
sus archivos.

Si la queja resulta
incompleto, se
requerird al titular
dentro de los diez (10)
dias siguientes a la
fecha de radicacion
de la queja paraquela
complete,
otorgandole al
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de un (1) mes desde la
fecha del requerimiento
sin que el solicitante
presente la informacion
requerida, se entenderd
gue ha desistido de su
gueja, salvo que antes del
vencimiento de dicho
plazo éste solicite
prorroga hasta por un
término igual.

5. La autoridad de control
ante la que se haya
presentado la queja
informara a solicitud del
reclamante sobre el
Ccurso del tramite
administrativo y en
cualquier caso sobre las
etapas que la normativa
procesal asi determine
como obligatorias.

solicitante el término
de un (1) mes para ello.
Transcurrido el
término de un (1) mes
desde la fecha de la
presentacion de la
queja sin que el
solicitante presente la
informacion
requerida, se
entenderd que ha
desistido de su queja,
salvo que antes del
vencimiento de dicho
plazo éste solicite
proérroga hasta por un
término igual.

5. La autoridad de
control ante la que se
haya presentado |Ia
queja informara a
solicitud del titular o
de la persona que

represente sus
intereses sobre el
curso del tramite

administrativo y en
cualquier caso sobre
las etapas que |Ia
normativa procesal
asi determine como
obligatorias.

37.

4. El responsable del
tratamiento debera
actualizar la informacion,
comunicando de forma
oportuna al encargado

Respecto  al
consideramos

por novedad?.

numeral

oportuno
aclarar, ;qué se debe entender

4,
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del tratamiento, todas las
novedades respecto de
los datos que
previamente le haya
suministrado y adoptar
las demas medidas
técnicas y organizativas
apropiadas para que la
informacion
suministrada a este, se
Mmantenga actualizada.

En caso de que se refiera a

incidentes, es ideal que el
responsable tenga la
oportunidad de realizar Ia

investigacion pertinente, en un
tiempo definido e informar el
detalle de lo sucedido con los
hechos y datos investigados.

40.

Articulo 40.
Representantes de
responsables o
encargados del
tratamiento con
domicilio fuera del

territorio Nacional.

1. Cuando sea de
aplicacion el articulo 3
numeral 2, el responsable

o el encargado del
tratamiento  designara
por escrito un

representante legal y/o
sucursal en Colombia.

2. La obligacion
establecida en el
numeral 1 del presente
articulo no sera aplicable:

a) Al tratamiento de
datos que sea ocasional,
que no incluyan el
manejo a gran escala de

Solicitamos se aclare en el
texto, ¢scual es el alcance, las
calidades y facultades que
deberan tener los
representantes

de responsables o encargados
del tratamiento con domicilio
fuera del territorio Nacional?
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categorias especiales de
datos indicadas en el
articulo15 numeral1, o de
datos personales
relativos a delitos vy
condenas penales a que
se refiere el articulo 16, y
gue sea improbable que
entrafle un riesgo para
los derechos y garantias
de las personas naturales,
teniendo en cuenta la
naturaleza, contexto,
alcance y objetivos del
tratamiento, o;

b) A las autoridades u
organismos publicos.

3. El responsable o el

encargado del
tratamiento

encomendara al
representante las

facultades necesarias a
fin de garantizar el
cumplimiento de lo
dispuesto en la presente

ley.

4. La designacion de un
representante por el

responsable o) el
encargado del
tratamiento se

entenderd sin perjuicio
de las acciones que
pudieran emprenderse
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contra el propio
responsable o)
encargado.

41.1 Respecto al numeral 1,|1. Cuando se vaya a
1. Cuando se vaya a |sugerimos eliminar la palabra | realizar un
realizar un tratamiento | “Unicamente.” A nuestro juicio | tratamiento por
por cuenta de un|esta norma desconoce que |cuenta de un
responsable, éste elegird | puede existir multiplicidad de | responsable, éste
unicamente un | tratamientos para los cuales se | elegira a un
encargado que ofrezca | requieran diferentes | encargado que
garantias suficientes | encargados con el fin de | ofrezca garantias
para aplicar medidas | garantizar la proteccion de los | suficientes para
técnicas y organizativas | derechos de los titulares de la | aplicar medidas
apropiadas, de manera | informacion. Agradecemos | técnicas y
que el tratamiento sea | tener en cuenta que la norma | organizativas
conforme con los | impone una restriccion | apropiadas, de
requisitos de la presente | innecesaria e injustificada. manera que el
ley y garantice |Ia tratamiento sea
proteccion de los conforme con los
derechos del titular. requisitos de la

presente ley \Y%
garantice la
proteccion de los
derechos del titular.

49, Se sugiere modificar el término

Articulo 49. Notificacion
de un Incidente de
seguridad de los datos
personales a la
autoridad de control.

1. En caso de Incidente de
seguridad de los datos
personales, el
responsable del
tratamiento lo notificard
a la Superintendencia de

para la notificacion de
incidentes de seguridad de los
datos personales. Se
recomienda mantener el
estandar actual.

El proyecto de ley eleva el
estandar de forma
desproporcionada, pasando de
15 dias habiles en la actualidad
a 72 horas. Esto representa
grandes retos e impactos para
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Industria y Comercio de
conformidad con el
articulo 73 sin dilacion
indebiday, de ser posible,
a mas tardar 72 horas
después de que haya
tenido constancia de ellg,
a menos que sea
improbable que dicho
Incidente de seguridad
constituya un riesgo para
los derechos vy las
garantias de las personas

naturales. Si la
notificacion a la
Superintendencia de

Industria y Comercio no
tiene lugar en el plazo de
72 horas, debera ir
acompahada de los
motivos que expliquen la

dilacion.

2. El encargado del
tratamiento notificard sin
dilacién indebida al
responsable del
tratamiento los

incidentes de seguridad
de los datos personales
de las que tenga
conocimiento.

3. La notificaciéon
contemplada en el
numeral 1 deberd, como
minimo:

las empresas, particularmente
las pequefnas y medianas que
no tienen las capacidad
administrativas ni operativas
para afrontar este tipo de
situaciones de manera agil y
eficiente, nuevamente
destacamos la importancia de
valorar este tipo de impactos.

Sumado a lo anterior, es
importante considerar que se
requiere de 72 horas para la
contencién, erradicacién e
investigacion del incidente de
seguridad. Por lo cual, notificar
alas 72 horas podria dar lugar a

imprecisiones en la
informacién entregada, o a la
generacion de alertas
innecesarias, se sugiere

ampliar el término.
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a) Describir la naturaleza
de la Incidente de
seguridad de los datos
personales y, cuando sea
posible, el ndmero
aproximado y tipo de
titulares afectados, las
categorias de datos y el
ndmero aproximado de
registros de datos
personales afectados;

b) Comunicar el nombre
y los datos de contacto
del oficial de proteccion
de datos o de otro punto
de contacto en el que
pueda obtenerse mas
informacion;

c) Describir las posibles
consecuencias del
Incidente de seguridad
de los datos personales;

d) Describir las medidas
adoptadas o propuestas
por el responsable del
tratamiento para poner
remedio al Incidente de
seguridad de los datos
personales, incluyendo, si
procede, las medidas
adoptadas para mitigar
los posibles  efectos
negativos.

4. Si no fuera posible
facilitar la informaciéon
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descrita en el numeral 3
del presente articulo
simultaneamente con la
notificacion de un
incidente de seguridad, y
en la medida que esta
condicién persista, la
informacion se facilitara
de manera gradual sin
dilacion indebida.

5. El responsable del
tratamiento
documentara cualquier
Incidente de seguridad
de los datos personales,
incluidos los hechos
relacionados con este,
sus efectos y las medidas
correctivas  adoptadas.
Dicha documentacion
permitira a la autoridad
de control verificar el
cumplimiento de o
dispuesto en el presente
articulo.

6. Los datos personales
contenidos en la
notificacion de  una
Incidente de seguridad y
gue fueron comunicados
a la Superintendencia de
Industria 'y Comercio,
proveedores de
tecnologias y servicios de
seguridad, podran ser
tratados exclusivamente
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durante el tiempo vy
alcance necesario para
su analisis, deteccion
proteccion y respuesta
ante el incidente vy
adoptando medidas de
seguridad adecuadas y
proporcionadas al nivel
de riesgo determinado

50.

Articulo 50.
Comunicacién de un
Incidente de seguridad
de los datos personales
al titular.

1. Cuando sea probable
gue el Incidente de
seguridad de los datos
personales entrafe un
alto riesgo para los
derechos y garantias de
las personas naturales, el
responsable del
tratamiento lo
comunicara al titular sin
dilacion indebida.

2. La comunicacion al
titular contemplada en el
numeral 1 del presente
articulo debera describir
en un lenguaje claro y
sencillo la naturaleza del
Incidente de seguridad
de los datos personales y
contendra como minimo
la informacion y las

Solicitamos se aclare qué
factores determinan que un
incidente de seguridad
constituya un alto riesgo para
los derechos y garantias de los
titulares. Lo anterior, teniendo
en cuenta que en la practica,
no tiene utilidad informar todo
tipo de incidentes al titular de
los datos, por el contrario, esto
podria generar panico masivo,
debido a que hay incidentes
gue No generan un perjuicio o
afectacion al titular.
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medidas a que se refiere
el articulo 49, numeral 3,
literales b), c) y d).

3. La comunicacion al
titular a la que se refiere
el numeral 1 no sera
necesaria si se cumple
alguna de las
condiciones siguientes:

a) El responsable del
tratamiento ha adoptado
medidas de proteccion
técnicas y organizativas
apropiadas \Y% estas
medidas se han aplicado
a los datos personales
afectados por el
Incidente de seguridad,
en particular aquellas
gue hagan ininteligibles
los datos personales para
cualquier persona que no
esté autorizada a acceder
a ellos, como el cifrado;

b) ElI responsable del
tratamiento ha tomado
medidas ulteriores que
garanticen que ya no
exista la probabilidad de
gue se concretice el alto
riesgo para los derechos
y garantias del titular a
gue se refiere el numeral
1;
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4. Cuando la

comunicacion  a los
titulares suponga un
esfuerzo

desproporcionado para

el responsable del
tratamiento, éste podra
optar por una

comunicacion publica o
una medida de difusion
semejante por la que se
informe  de  manera
igualmente efectiva a los
titulares.

5. Cuando el responsable
no haya comunicado al
titular el Incidente de
seguridad de los datos

personales, la
Superintendencia de
Industriay Comercio, una
vez considerada la

probabilidad de que tal
violacion entrafe un alto
riesgo, podra exigirle que
lo comunique o podra
confirmar que se cumple
alguna de las
condiciones
mencionadas en el
numeral 3.

52

Articulo 52. Consulta
previa.

Solicitamos

con base en
determine el *

amablemente,
indicar ¢cudles son los criterios

los cuales se
alto riesgo” en la

Carrera 7T No. 26 - 20 Piso 18 / Edificio Seguros Tequendama @

www.certicamara.com &

Ventas, servicio al cliente y soporte: (601 744 2727 4,

Linea administrativa: [501) 745 2141 &

O



Etiquetado: Externo 0—\

cerlicé

1. El responsable del | garantia de los derechos de los
tratamiento consultara | titulares.

ante la Delegatura para
la Proteccion de Datos
Personales de la
Superintendencia de
Industria y Comercio
antes de llevar a cabo un
tratamiento cuando, de
la evaluacion de impacto
de que trata del articulo
51, se concluya que dicho
tratamiento  supondria
un alto riesgo para los
derechos y garantias de
los titulares.

2. Cuando la Delegatura
para la Proteccion de
Datos Personales
considere que el
tratamiento previsto en
el numeral 1 suponga un
alto riesgo para los
derechos y garantias de
los titulares, asesorard
por escrito al
responsable, y en su caso
al encargado, entre otras
cosas respecto de las
medidas técnicas vy
organizativas que se
deberan adoptar previo
al tratamiento de los
datos.

La Delegatura para la
Proteccion de Datos
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Personales deberd, en un
plazo de 3 meses
contados a partir de la
fecha en que el
responsable, 0 en su caso
el encargado, acude ante
ella, emitir un
concepto. Este plazo
podra prorrogarse, en
funcion de la
complejidad del
tratamiento, por Unica
vez, por un periodo igual
a la inicial, informando al
responsabley, en su caso,
al encargado del
tratamiento de tal
prorroga, indicando los
motivos de la dilacion.

3. El escrito que el

responsable del
tratamiento allegue a la
Superintendencia de

Industria y Comercio
deberd contener como
minimo la  siguiente
informacion:

a) En <caso de ser

procedente, las
responsabilidades

respectivas del
responsable, y los

encargados implicados
en el tratamiento, en
particular en caso de
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tratamiento dentrode un
grupo empresarial;

b) Los fines y medios del
tratamiento previsto;

c) Las medidas
establecidas para
proteger los derechos y
garantias de los titulares
de conformidad con la
presente Ley;

d) En su caso, los datos
de contacto del oficial de
proteccion de datos;

e) La evaluacion de
impacto relativa a la
proteccion de  datos
establecida en el articulo
51 de esta ley;

f) Cualquier otra
informacion que solicite
la autoridad nacional de
proteccion de datos.

Paragrafo. Cuando la

Superintendencia de
Industria y Comercio
deba requerir
informacion y/o

documentacion

adicional, los términos
establecidos en el
numeral 2 del presente
articulo se suspenderan
hasta que la informacion
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y/o documentacién se
haya obtenido o hasta
que el plazo otorgado
para suministrarlos, se
haya cumplido.

103

Articulo 103. Plazos para
la implantacion de las
medidas de seguridad.
La implantacion de las
medidas de seguridad
previstas en la presente
ley debera producirse
con arreglo a las
siguientes reglas:

1. Respecto de las bases
de datos que existieran al
momento de la entrada
en vigencia de la
presente ley se llevara a
cabo de la siguiente
manera:

a) En el plazo maximo de
dieciocho meses desde
su entrada en vigencia,
deberan implantarse las
medidas de seguridad en
bases de datos
automatizadas.

b) Respecto de las bases
de datos no
automatizadas que
existieran almomento de
la entrada en vigencia de
la presente ley, en el
plazo maximo de un ano.
2. Las bases de datos,
tanto automatizadas

Al ser un Proyecto de Ley que
generara gran impacto en las
empresas que manejan datos
personales como encargados o
responsables y en la
ciudadania en general.
Consideramos importante que
se establezcan rangos de
cumplimiento en virtud del
Nnumero de titulares que se
manejen en cada empresa, se
tenga un régimen de
transicion de mayor o menor
término segun sea el caso.
Pues, resultan muy cortos los
siguientes términos:

e Consentimiento: solo
sera valido el
consentimiento de los
titulares recabados con
anterioridad a la
expedicion de esta ley
un afo posterior a la
entrada en vigencia,

plazo en cual el
responsable del
tratamiento debera
obtenerlos en las

condiciones previstas en
la presente ley o
legitimar el tratamiento
en otra base juridica.
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como no automatizadas,
creadas con
posterioridad a la fecha
de entrada en vigencia

de la presente ley
deberan tener
implantadas, desde el

momento de su creacion
la totalidad de |las
medidas de seguridad
reguladas en esta ley.

Paragrafo: A
requerimiento de Ia
Superintendencia de
Industria y Comercio el
responsable de

Tratamiento debera
demostrar que esta
levando a cabo Ia
implementacion de las
medidas de seguridad en
las bases de datos
existentes en el
momento de la entrada
en vigencia de la
presente ley.

Bases de datos:
existieran al momento
de la entrada en
vigencia de la presente
ley se llevara a cabo de la
siguiente manera;

e En el plazo
maximo de
dieciocho meses
desde su entrada

en vigencia,
deberan

implantarse las
medidas de
seguridad en
base de datos

automatizadas.

e Respectos de las
bases de datos no
automatizadas
que existieran al
momento de la
entrada en
vigencia de la
presente ley, en el
plazo maximo de

un ano.
Los contratos de
encargado del

tratamiento suscritos
con anterioridad a esta
ley seran validos hasta
dieciocho meses
después de su entrada
en vigencia. Durante
dicho plazo cualquiera
de las partes podra exigir
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a la otra modificacion
del contrato.

Si bien, consideramos que los
datos personales de los
ciudadanos colombianos
tienen que ser tratados de la
mejor manera y bajo la
urgencia correspondiente.
Estos términos resultaran mas
dificiles para empresas que
administran alto volumen de
datos personales, por lo que
sugerimos se evalle términos
distintos segun el tamafo de la
empresa el régimen de
transicion y se pueda dar un
cumplimiento real y efectivo de
las disposiciones que contiene
este Proyecto de Ley.

Lo anterior, contribuird al
correcto tratamiento de datos
personales por parte de las
empresas que son
responsables o encargados de
los datos de los ciudadanos,
pues incluye la perspectiva de
empresas que propenden por
el buen manejo de datos
personales.

Agradecemos su atencion a las observaciones anteriormente presentadas.

Cordialmente,

CERTICAMARA S.A.
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Debates Comision Primera <debatescomisionprimera@camara.gov.co>

Comentarios Proyecto de Ley 156 de 2023 Camara

Javier Enrique Sandoval Gémez <jsandoval@sandovalconsultores.com> 5 de marzo de 2024, 2:40 p.m.
Para: debatescomisionprimera@camara.gov.co

Sefiores

MESA DI,RECTIVA

C(?MISION PRIMERA CONSTITUCIONAL
CAMARA DE REPRESENTANTES
COLOMBIA

Asunto: Comentarios Proyecto de Ley 156 de 2023 Camara por la cual se dictan disposiciones
para el Régimen General de Proteccion de Datos Personales

Reciban un cordial saludo.

Mi nombre es Javier Enrique Sandoval Gdmez, soy Administrador de Empresas, y desde hace mas de
14 afios he venido trabajando y estudiando el Régimen Colombiano de Proteccién de Datos Personales
en Colombia, constituido basicamente por la Ley 1266 de 2008 y la Ley 1581 de 2012, mas sus leyes,
decretos, jurisprudencia, doctrina y documentos orientativos de la Superintendencia de Industria y
Comercio.

Es por esta razon, que les escribo, en particular por la discriminacion que se incluyd en el numeral 4 del
articulo 54 y el articulo 55 en donde el proyecto de ley establece que, para ser Oficial de Protecciéon de
Datos Personales se debe tener "titulacion universitaria que acredite conocimientos especializados en
Derecho". Esto, a todas luces, refleja discriminacion hacia todas aquellas personas que somos
profesionales en otras disciplinas pero tenemos el suficiente conocimiento, como en mi caso, de mas de
14 afios en el tema.

Con todo respeto quiero comentarles que, no soélo los abogados tienen la capacidad de diagnosticar,
disefiar, documentar, implementar, evaluar y hacer seguimiento a los Programas Integrales de Gestién
de Datos Personales. Es mas, en mi caso, yo le genero conceptos sobre el tema a los abogados para
que ellos proyecten las respectivas respuestas cuando es necesario.

Esto es como si, por otro lado, los Oficiales de Cumplimiento deban ser abogados porque es una ley la
que exige la implementacién del sistema de lavado de activos y financiacién del terrorismo. O que las
personas encargadas de los programas de seguridad y salud en el trabajo deban ser abogadas porque
es una ley la que obliga a los empleadores contar con la implementacién del programa de seguridad y
salud en el trabajo.

Adicionalmente, hoy en dia, cuando la figura del OPD no es obligatoria per sé, muchas organizaciones
ya lo han designado, y, en muchos casos, tienen una profesion diferente a la del derecho.

Eso quiere decir que el PL 156/2023 obligard a las empresas a despedir a esas personas 0 a que no
contraten los servicios a quienes no somos graduados en derecho pero que hemos dedicado gran parte
de nuestras vidas profesionales a estudiar y trabajar este tema. Es mas, en Linkedin ya sélo se estan
ofertando perfiles para Oficiales de Proteccidon de Datos Personales soélo para abogados, lo que hace que
quienes prestamos nuestros servicios en el tema y no lo seamos abogados no tenemos oportunidad de
participar.

Si ustedes pueden revisar las legislaciones en otros paises, en ninguna de ellas limitan el ejercicio del
OPD a una profesién académica en particular, todo lo contrario, lo dejan abierto pero se enfocan en los
altos niveles de conocimiento y ejercicio en el tema. Es mas, ni siquiera la Superintendencia de
Industria y Comercio, siendo hoy la autoridad colombiana en proteccién de datos personales, ha
limitado el ejercicio del OPD a una profesion académica especifica.

https://mail.google.com/mail/u/1/?ik=00c4ed523c&view=pt&search=all&permmsgid=msg-f:1792716431271950196&simpl=msg-f:17927164312719501...  1/2



5/3/24, 15:29 Correo de CAMARA DE REPRESENTANTES - Comentarios Proyecto de Ley 156 de 2023 Camara

Ahora bien, con este PL, todas las personas involucradas "arrancaremos" de cero, tengamos la
profesion que tengamos. Todos tendremos que participar en las respectivas capacitaciones y
formaciones que la autoridad colombiana imparta sobre la nueva legislacion.

Por esta razén, le solicito a los Honorables Representantes de la Comision Primera de la Camara que
pueda eliminar esta discriminacion y permitir que el OPD pueda tener cualquier profesion académica
pero con altos estandares de conocimiento y experiencia, pues, como estd actualmente, muchas
personas nos veremos perjudicadas al no tendriamos oportunidad de trabajar en lo que hemos venido
trabajando durante muchos afios de nuestras vidas.

Cordialmente;

JAVIER ENRIQUE SANDOVAL GOMEZ

* Experto en el Régimen General de Proteccion de Datos Personales

* Consultor en la implementacion de Programas Integrales de Gestion de Datos Personales
* Auditor de Programas Integrales de Gestién de Datos Personales

* Formador de Oficiales de Proteccion de Datos Personales

LinkedIn

AVISO PARA EL TRATAMIENTO DE DATOS PERSONALES

Usted ha recibido el presente correo electréonico (junto con sus archivos anexos) porque en alguna
oportunidad tuvo relacidon con el remitente o porque su correo es de uso profesional, corporativo o
institucional. Si ha recibido este correo por error por favor eliminelo de su sistema y dé aviso al
remitente mediante respuesta a esta misma direccidn electrénica para ser excluido de nuestras bases
de datos. Este mensaje y los archivos adjuntos son confidenciales y se dirigen exclusivamente a su
destinatario. Recuerde que estd prohibida su utilizacién, copia, reimpresion y reenvio de la informacién
contenida a menos que su remitente haya autorizado expresamente realizar estas acciones. Asi mismo,
es su responsabilidad comprobar que este mensaje, asi como los archivos adjuntos, no contengan virus
y, de ser asi, eliminarlos.
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Debates Comision Primera <debatescomisionprimera@camara.gov.co>

Intervencién Audiencia Publica - Proyecto de Ley Estatutaria N° 156 de 2023 Camara
de Representantes

Julian Alberto Paez Vargas <j.paez.v@hotmail.com> 6 de marzo de 2024, 7:20 a.m.
Para: "debatescomisionprimera@camara.gov.co" <debatescomisionprimera@camara.gov.co>

Respetados miembros de la Comision Primera de la Cdmara de Representantes:

Cordial saludo. Atendiendo a las instrucciones del formulario de inscripcidn, relaciono los puntos principales
de las observaciones que realizaria en la audiencia publica del proyecto de ley de la referencia:

1. Importancia de la reforma del régimen general de proteccidén de datos personales establecido en la
Ley 1581 de 2012, describiendo particularmente el estado de Colombia en el mundo, en lo que
respecta al tratamiento de datos personales y el por qué multiples sectores del pais se verian
beneficiados de las disposiciones establecidas en el proyecto de ley.

2. Comentario sobre el régimen general de datos en Europa y la experiencia como experto en datos
viviendo en Alemania, pais mundialmente reconocido por ser uno de los mas estrictos en cuanto a la
proteccién de datos se refiere. Lo anterior, considerando que la Ley 1581 de 2012 parte del Derecho
Espanol y que el nuevo proyecto de ley equipara a Colombia con el sistema europeo.

3. Argumentacién favorable en torno a las herramientas novedosas dispuestas por el proyecto,
relacionadas con la anonimizacién, el derecho al olvido, los neuro datos y la inteligencia artificial.

Considerando que en este momento estoy domiciliado en Berlin Alemania, agradeceria contemplar la
posibilidad de realizar mi participacion de manera virtual.

Sin otro particular,

Julian Paez Vargas

Abogado

Especialista en Filosofia del Derecho

Docente Universitario

Estudiante Maestria en Politica Publica | Hertie School, Berlin Alemania
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MINISTERIO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES

Cddigo TRD: 1000 Fecha: 2024-03-07 11:35:38 Folios: 17
Radicado: 242021202
Bogota D.C. Destino: CAMARA DE REPRESENTANTES CONGRESO DE

Honorable Representante

DUVALIER SANCHEZ ARANGO
CONGRESO DE LA REPUBLICA

Edificio Nuevo del Congreso, OF 504B - 505B

Correo: duvalier.sanchez@camara.gov.co

Asunto: Comentarios al Proyecto de Ley Estatutaria Nimero 156 de 2023
Camara “Por la cual se dictan disposiciones para el Régimen General de
Proteccion de Datos Personales”.

Respetado Representante:

Reciba un cordial saludo del Ministerio de Tecnologias de la Informacién y las Comunicaciones (Ministerio de TIC o
MinTIC).

A continuacién, amablemente presentamos las consideraciones de este Ministerio frente al proyecto de ley relacionado en
el asunto, en el marco de nuestras competencias:

Lo anterior, toda vez que, si bien el MinTIC no detenta calidad de autoridad de proteccion de datos en el pais, si se
encuentra facultado para participar en la formulacién de las politicas publicas que rigen el sector de las Tecnologias de la
Informacion y las Comunicaciones.

En particular, el principio de proteccion de los derechos de los usuarios descrito en el numeral cuarto del articulo 2 de la
Ley 1341 de 2009, “por la cual se definen principios y conceptos sobre la sociedad de la informacion y la organizacién de
las Tecnologias de la Informacion y las Comunicaciones TIC, se crea la Agencia Nacional de Espectro y se dictan otras
disposiciones”, sefiala expresamente que ‘[...] El Estado velard por la adecuada proteccion de los derechos de los
usuarios de las Tecnologias de la Informacion y de las Comunicaciones, asi como por el cumplimiento de los derechos
y deberes derivados del Habeas Data, asociados a la prestacion del servicio. Para tal efecto, los proveedores y/u
operadores directos deberdn prestar sus servicios a precios de mercado y utilidad razonable, en los niveles de calidad
establecidos en los titulos habilitantes o, en su defecto, dentro de los rangos que certifiquen las entidades competentes e
idoneas en la materia y con informacion clara, transparente, necesaria, veraz y anterior, simultdnea y de todas maneras
oportuna para que los usuarios tomen sus decisiones” (negrillas fuera del texto).

l. Actual Régimen General de Proteccién de Datos

La Ley 1581 de 2012, “por la cual se dictan disposiciones generales para la proteccion de datos personales” fue una
necesidad de regulacion que nace con ocasion del articulo 15 de la Constitucion Politica de 1995, que establece el
derecho fundamental a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de
datos y en archivos de entidades publicas y privadas, denominado por la jurisprudencia constitucional como derecho al
“habeas data”.

Ministerio de Tecnologias de la Informacion y las Comunicaciones
Edificio Murillo Toro, Carrera 8a, entre calles 12A 'y 12B

Cédigo Postal: 111711 . Bogota, Colombia

T: (+57) 601 3443460 Fax: (+57) 601 344 2248

www.mintic.gov.co

GDO-TIC-FM-025
V8
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Sin embargo, con ocasion de los avances tecnoldgicos y la masificacion del tratamiento de datos personales a niveles
transfronterizos, se han presentado propuestas de reformas en diferentes jurisdicciones que invitan a adecuar el régimen
normativo a las nuevas realidades y a optar por una postura mas proteccionista. Es el caso del Reglamento General de
Proteccidn de Datos Personales del Parlamento Europeo (2016/679), expedido en 2016, con vigencia desde 2018 y
convertido en el estandar internacional mas alto en la materia, asi como el California Consumer Privacy Act — CCPA, el
cual propendid por una visién anglosajona frente a la posibilidad de recopilar informacion personal de los consumidores
por varias fuentes en redes de publicidad, proveedores de servicios, andlisis de datos, entidades gubernamentales,
sistemas operativos y plataformas digitales, bajo un enfoque mercantil propio de dicho sistema.

En Colombia, estos avances fueron recogidos en las guias y lineamientos expedidos por la autoridad de proteccion de
datos personales en el pais, que es la Delegatura de Proteccion de Datos Personales de la Superintendencia de Industria
y Comercio, en virtud de lo dispuesto por el Titulo VI, Capitulo | de la Ley 1581 de 2012.

Ahora bien, en tanto se trata de un derecho fundamental de orden constitucional concebido en el articulo 15 de la
Constitucién Politica, también ha sido objeto de desarrollo por parte de la Corte Constitucional, quien determind que el
derecho al habeas data no se agota por lo expresado en dicho articulo y en la ley, sino que existe un nucleo esencial del
derecho al habeas data, lo que excluye el caracter mercantil previsto en otros ordenamientos juridicos.

De hecho, la Corte definié el habeas data como: “Aquel que otorga la facultad al titular de datos personales, de exigir a las
administradoras de datos personales el acceso, inclusién, exclusion, correccidn, adicion, actualizacién, y certificacion de
los datos, asi como la limitacidn en las posibilidades de divulgacion, publicacion o cesién de los mismos, conforme a los
principios que informan el proceso de administracién de bases de datos personales”*, lo que permite dar una interpretacion
extensiva de lo que ya se encontraba establecido en la Constitucion Politica y que identifica que este derecho fundamental
al habeas data tiene amplia relacién con el ejercicio de otros derechos fundamentales, razén por la cual la Corporacion
establecio que la colisién de derechos sobre este tdpico debe someterse a juicios de ponderacion y es la razén por la cual
aun se presentan pronunciamientos de fondo sobre el ejercicio de este derecho fundamental en el Alto Tribunal.

Il. Proyecto de Ley de Reforma

De acuerdo con la revisién efectuada al Proyecto de Ley 156/2023C, se identifica que este busca hacer una reforma de
fondo al Régimen General de Proteccion de Datos Personales en el pais, por lo que se derogaria la Ley 1581 de 2012 y se
promulgarian nuevas condiciones en la materia. En este sentido, conviene efectuar observaciones sobre aquellos articulos
que son viables, pero requieren ajustes, asi como aquellos sobre los cuales existe inconveniencia, al contrariar otras
normas previstas en el ordenamiento.

ARTICULO DEL PROYECTO DE LEY COMENTARIO
Articulo 2. Ambito de aplicacion Se sugiere modificar el inciso 1 del articulo de la siguiente manera:
material.

“La presente ley se aplica al tratamiento total o parcialmente automatizado,
asi como el tratamiento no automatizado de los datos personales”.

Igualmente, se sugiere modificar el literal ¢) del numeral 2 de la siguiente
manera:

“Por parte de las autoridades competentes con fines de
prevencidn, investigacion, deteccion o procesamiento judicial de
actos delictivos, o la ejecucion de sanciones penales, asi como la
de proteccion frente a amenazas a la sequridad nacional publica y

! CORTE CONSTITUCIONAL DE COLOMBIA. Sentencia de Tutela 729 de 2002. Magistrado ponente: Eduardo Montealegre Lynett, 2002.
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Su prevencion”.

Lo anterior, obedece a aplicar mayor seguridad juridica, por cuanto no son
claras las caracteristicas para determinar que un dato es susceptible de ser
incluido en una base de datos. Por otro lado, el inciso 2, al mencionar
situaciones particulares como el lavado de activos reduce el ambito de
aplicacion de este.

Avrticulo 4. Datos de personas Se sugiere respetuosamente incluir las condiciones o requisitos para que un
fallecidas causahabiente pueda ejercer derechos en nombre del causante y a su vez,
incluir lo pertinente frente a los testamentos que puedan incluir este tipo de
disposiciones, ya que la persona cuenta con la libertad de disponer
libremente sobre la supresion de sus datos personales al fallecer.

Para garantizar seguridad juridica y coherencia legislativa, sugerimos
establecer los requerimientos minimos para hacer uso de este derecho, la
forma de las autorizaciones y la administracion de las evidencias que
soportan la voluntad del causante. Igualmente, la ley debe ser armdnica con
preceptos establecidos en el cddigo civil o estatuto notarial frente al régimen
de los testamentos y las sentencias emitidas por la Corte Constitucional en la
materia.

Avrticulo 5. Definiciones Se sugiere respetuosamente suprimir el término de “Base de datos de riesgo
crediticio”, ya que este corresponde al &mbito de aplicacion de la Ley 1266
de 2008, modificada y adicionada por la Ley 2157 de 2021. Igualmente,

deben eliminarse las definiciones de “elaboracion de perfiles”, “incidente de
seguridad”, “neurodato”, “servicio de la sociedad de la informacién” y
“usuario”, en tanto que es competencia del Ministerio de Tecnologias de la
Informacidn y las Comunicaciones, con el apoyo técnico de la CRC, expedir
el glosario de definiciones acordes con los postulados de la UIT y otros
organismos internacionales con los cuales sea Colombia firmante de
protocolos referidos a estas materias, en los términos previstos por el

articulo 6 de la Ley 1341 de 2008, modificado por el Articulo 5 de la Ley

1978 de 2019.
Avrticulo 6. Principios relativos al Se sugiere respetuosamente suprimir la mencidn del principio de neutralidad
tratamiento. tecnoldgica, ya que no lo define y entra en conflicto con la definicién

dispuesta por el articulo 2 de la Ley 1341 de 2009. Se sugiere la reduccion
de principios, ya que su finalidad debe ser la de brindar claridad y facilitar la
interpretacion de la ley como criterio auxiliar.

Avrticulo 8. Condiciones para el En relacién con el numeral 6 del articulo, sugerimos modificacion de la
consentimiento siguiente manera:

“El titular tendra derecho a revocar su consentimiento en cualquier
momento. La revocatoria del consentimiento no afectard a la
legalidad del tratamiento basada en el consentimiento previo a la
revocatoria. Para revocar el consentimiento, el titular deberd
acreditar previamente su identidad y el responsable podra cesar la
prestacion de los servicios cuando los datos personales sean
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necesarios para tal fin”.

Se sugiere la inclusién de la verificacion de la identidad del titular para evitar
practicas de suplantacion en la revocacion del consentimiento, que
ocasionen perjuicios a los titulares de los datos. Igualmente, debe incluirse la
consideracion practica frente a los elementos esenciales de la prestacion del
servicio, pues en muchos casos este necesario para ejercicio de funciones o
prestacion de servicios y en caso de no interrumpirlos podria afectar a los
responsables y su conformidad legal frente a la presente Ley.

Articulo 10. Condiciones para el
tratamiento en la ejecucion de un
contrato

Se sugiere modificar el numeral 3 en el siguiente sentido:

“A La contratacién que se lleve a cabo por entidades publicas, le
serd aplicable los principios y, demds, obligaciones establecidas
en la presente ley siempre y cuando no choquen con otros
principios establecidos en Ley 1712 de 2014, Ley 80 de 1993, Ley
1150 de 2007 y aquellas que la modifiquen, deroguen o
adicionen”.

Por técnica legislativa y de acuerdo con el criterio de especialidad, se debe
establecer la armonia de la norma con el régimen especial de transparencia
y acceso a la informacién publica.

Avrticulo 13. Condiciones para el
tratamiento necesario para el
cumplimiento de una mision realizada
en interés publico o en el gjercicio de
funciones publicas conferidas al
responsable.

Se sugiere modificar el articulo en el siguiente sentido:

“2. Cuando se habla de una mision realizada en interés ptblico o
en ejercicio de funciones publicas, la misma puede ser llevada a
cabo por un responsable de naturaleza publica o privada”.

A su vez, se recomienda la eliminacién del numeral 3.

Las funciones publicas son atribuidas por ministerio de la Ley y no deberia
ser objeto de decisién particular si una entidad es idénea o no para ejercer
dichas funciones o llevar a cabo una misidn de interés publico. Por otro lado,
el numeral 3 confunde el régimen aplicable a quienes ejercen funciones
publicas de aquellos que no lo hacen, y en tal sentido, no se encuentra
pertinente incluir dicho numeral. Lo anterior, dado que puede generar
incertidumbre y cargas excesivas para las entidades del sector.

Articulo 14. Condiciones para el
tratamiento necesario para la
satisfaccion de intereses
legitimos perseguidos por el
responsable o por un tercero.

Se sugiere la eliminacién del articulo, debido a que impone un numero de
requisitos de manera inclusiva y no facultativa, lo cual genera cargas
desmedidas para que la base legal de intereses legitimos pueda ser
utilizada.

Articulo 15. Tratamiento de datos
sensibles

Se sugiere modificar el literal g)del numeral 2 para reflejar las situaciones en
que se requieren estos tratamientos en el gjercicio de la funcidn publica, para
lo cual proponemos la siguiente redaccion:

“Cuando el tratamiento sea necesario por razones de interés
publico o necesario para la prestacion de servicios publicos o por
parte de entidades que ejerzan funciones publicas, de acuerdo
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con la base de la normativa que faculta para ejercer dichas
funciones, debe ser proporcional al objetivo perseguido,
respetando el derecho a la proteccién de datos y establecer
medidas adecuadas y especificas para proteger los derechos y
garantias fundamentales del titular”.

Articulo 16. Tratamiento de datos
personales relativos a delitos y
condenas penales

En nuestra consideracion, el articulo podria entrar en conflicto con los
presupuestos establecidos en la Ley 1712 de 2014, pues existe una
obligacidn de transparencia y acceso a la informacidn publica alrededor de
los funcionarios publicos, contratistas y colaboradores de la administracion
publica. En este contexto, la sentencia T-098 de 2017 de la Corte
Constitucional enfatizd sobre la relevancia de la conservacion de los
antecedentes penales, pues atiende a finalidades constitucionales y legales
legitimas respecto de la moralidad de la funcién publica, aplicacion de la ley
penal, actividades de inteligencia y la ejecucion de la ley.

Avrticulo 17. Tratamiento de datos
relativos a infracciones y sanciones
administrativas

En nuestra consideracién, la informacion relativa a las infracciones y
sanciones administrativas atiende a finalidades constitucionales y legales
legitimas respecto de la moralidad de la funcidn publica, aplicacion de la ley
penal, actividades de inteligencia y la ejecucion de la ley, tal como se sefiald
en el comentario previo. La Ley 1712 de 2015 coacciona a los sujetos
obligados a conservar los datos personales concernientes a la vinculacion de
funcionarios, contratistas y colaboradores, por lo que resulta necesario
efectuar el tratamiento.

Articulo 32. Derecho a la portabilidad
de los datos.

Se sugiere modificar el numeral 3 de la siguiente manera, con el fin de
contemplar el maximo de los casos de excepcion:

“El ejercicio del derecho mencionado en el numeral 1 del presente
articulo se entendera sin perjuicio del articulo 27. Tal derecho no
se aplicard al tratamiento que sea necesario para el cumplimiento
de una misidn realizada en interés publico, en el ejercicio de
poderes o funciones publicas conferidas al responsable del
tratamiento”.

Avrticulo 33. Derecho de oposicién.

Se sugiere incluir en el articulo un paréagrafo estableciendo que:

“Paragrafo. Cuando el titular se oponga al tratamiento de sus
datos personales el responsable cesara la prestacion del servicio
cuando los datos personales del titular sean necesarios para este
fin”.

Dicha modificacion es esencial para que los responsables pueden asegurar
la prestacion de servicios en conformidad con los requerimientos presentes
enlaley.

Articulo 34. Decisiones individuales
automatizadas, incluida la elaboracion
de perfiles.

Se sugiere eliminar el numeral 3, pues contraviene el caracter de excepcion
mencionado en el numeral 2, en efecto, si se establecen ciertas excepciones
al articulo, los casos de excepcion no deberian ser castigados con cargas
excesivas de requerimientos adicionales, los cuales pueden afectar a su vez
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el uso de mecanismos de automatizacion.

Articulo 36. Derecho a presentar una

denuncia ante la Autoridad de Control.

Se sugiere detallar los requisitos para instaurar una denuncia ante los entes
de control, establecer claramente los requisitos para que una denuncia
andénima sea procedente y la descripcién de las sanciones que pueden
acarrear este tipo de denuncias. Es necesario modificar el articulo con el fin
de garantizar la seguridad juridica y la coherencia con otras normas
existentes en materia de denuncias andnimas (Ej: Ley 962 de 2005, Ley 24
de 1992)

Articulo 37. Obligaciones del
responsable del tratamiento.

Se sugiere eliminar el numeral 3 del articulo por no tratarse de una
obligacion del responsable, ya que el contenido del mismo no constituye una
obligacion y en caso de incluir en el listado del articulo podria dar pie a
malinterpretacion de la ley y generar cargas injustificadas sobre el
responsable del tratamiento.

A su vez, sugerimos definir el término “novedades”, del que trata el numeral
4, para aclarar si se trata de incidentes, cambios en la politica de datos
interna 0 en la infraestructura o cualquier otro evento que se considere
aplicable, asi como, elimiarel periodo de tiempo de dos afios para la revisién
periddica de los sistemas de informacion , contenido en el numeral 9 de ese
articulo.

La inclusién de una revision periddica cada dos afios, sin mediar condicion
especial o aclarar los tipos de novedades por los cuales deberia realizarse
una revisién implica una carga econdmica sin justificacion, la cual puede
impactar negativamente el funcionamiento del responsable.

el disefio y por defecto.

Articulo 38. Proteccidn de datos desde

Sugerimos respetuosamente eliminar este articulo en el texto de ponencia,
pues la actualizacién de medidas técnicas y administrativas para cumplir con
los principios de proteccién de datos personales desde el disefio implica una
carga econdémica y técnica que impactaria negativamente al responsable y
desconoceria las medidas actualmente en uso. Generar un sobrecosto para
las entidades, empresas y personas que ostentan la calidad de responsable
y puede impactar negativamente diferentes sectores de la economia.

Articulo 40. Representantes de
responsables o encargados del
tratamiento con domicilio fuera del
territorio Nacional.

Sugerimos respetuosamente eliminar este articulo en el texto de ponencia,
porque comporta una carga injustificada para las empresas extranjeras que
prestan servicios en Colombia y puede ocasionar desincentivo a la
prestacion de servicios de multinacionales en el pais, afectando los
mercados, la innovacion, la competencia y en Ultima instancia a los usuarios/
clientes/ beneficiarios de dichas empresas.

de tratamiento.

Articulo 43. Registro de las actividades

Se sugiere incluir los casos de excepcion para los cuales esta obligacion no
aplicaria. Se recomienda incluir la siguiente excepcion:

“No se aplicard a una empresa u organizacién que emplee a
menos de 200 personas, a menos que el tratamiento que lleve a
cabo pueda suponer un riesgo para los derechos y libertades de
los interesados, el tratamiento no sea ocasional o el tratamiento
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incluya las categorias especiales de datos a las que se refiere el
articulo 15 numeral 1”.

En concordancia con la Ley 590 de 2000 se requiere establecer un marco
especial para la micro, pequefia y mediana empresa en Colombia con el fin
de promover el desarrollo integral de este tipo de compaifiias y los mercados
alrededor de las mismas. En efecto, de no tenerse consideracion particular
se establecerian cargas administrativas de gran envergadura, las cuales
pueden convertirse en barreras para el desarrollo de este tipo de empresas.

Articulo 48. Medidas de seguridad en
el &mbito del sector publico.

Se identifica que este articulo invade las competencias del Ministerio de
Tecnologias de la Informacion y las Comunicaciones respecto a lo que atafie
a la Politica de Gobierno Digital y Seguridad Digital, como politicas del
Modelo Integrado de Gestién de la Funcién Publica, ya que involucra
aspectos de seguridad de la informacidn.

Asi las cosas, resulta necesario precisar que la seguridad y privacidad de la
informacién del sector publico constituye un habilitador de la ejecucion de la
Politica de Gobierno Digital y el elemento fundamental de la Politica de
Seguridad Digital de las cuales es lider el Ministerio de TIC por lo que los
sujetos obligados, es decir, todos los que relaciona el articulo 39 de la Ley
489 de 1998 y los particulares que cumplen funciones administrativas, tienen
la obligacién de desarrollar capacidades para la implementacion de los
lineamientos de seguridad y privacidad de la informacion expedidos por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones.

Al respecto y en cumplimiento de la determinacion legal, fue reglamentado
por el Gobierno Nacional en el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones (Decreto 1078 de
2015), normativa que en el articulo 2.2.9.1.1.2. establece que: “Los sujetos
obligados a las disposiciones contenidas en el presente Capitulo seran las
entidades que conforman la administracion publica en los términos del
articulo 39 de la Ley 489 de 1998 y los particulares que cumplen funciones
administrativas”. Asi mismo, el articulo 2.2.9.1.2.1 de la misma norma,
manifiesta que la Politica de Gobierno Digital se compone de una estructura
que involucra elementos de gobernanza, innovacion publica digital,
habilitadores, lineas de accién e iniciativas dinamizadoras, dentro de los
cuales resaltan los habilitadores como capacidades que permitan ejecutar
las lineas de accidn de la Politica de Gobierno Digital.

En tal sentido, se sugiere la inclusion de un parrafo que sefiale: “Todas las
entidades de la administracion publica deberdn adelantar las acciones que
sefiale el Gobierno nacional a través del Ministerio de Tecnologias de la
Informacién y las Comunicaciones para la implementacion de la Politica de
Gobierno Digital”.

En desarrollo de la mencionada Politica se establece que, la seguridad y
privacidad de la informacién hace parte de dichos habilitadores, de manera
que propende por el desarrollo de capacidades en aplicacién de los
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lineamientos de seguridad y privacidad de la informacion, hoy dispuestos
reglamentariamente en los términos establecidos por el articulo 2.2.9.1.2.1
del Decreto 1078 de 2015 de la siguiente manera:

“l...] Habilitadores: Los sujetos obligados desarrollaran las
capacidades que les permitan ejecutar las Lineas de Accion de la
Politica de Gobierno Digital, mediante la implementacion de los
siguientes habilitadores:

[...] 3.2. Seguridad y privacidad de la informacién: Este habilitador
busca que los sujetos obligados desarrollen capacidades a través
de la implementacidn de los lineamientos de seguridad y privacidad
de la informacién en todos sus procesos, tramites, servicios,
sistemas de informacidn, infraestructura y en general, en todos los
activos de informacion, con el fin de preservar la confidencialidad,
integridad, disponibilidad y privacidad de los datos".

Lo anterior se concatena con lo sefialado en el numeral 12 del articulo
2.2.22.2.1. del Decreto 1083 de 2015, "Decreto Unico Reglamentario del
Sector Funcién Publica”, el cual indica que la politica de Seguridad Digital
forma parte de las politicas de Gestion y Desempefio Institucional, y en
concordancia, el numeral 5 del articulo 2.2.22.3.6 del mismo Decreto define
como una de las funciones de los Comités Sectoriales de Gestion y
Desempefio "[d]irigir y articular a las entidades del sector administrativo en la
operacion de las politicas de gestion y desempefio y de las directrices
impartidas por la Presidencia de la Republica y el Ministerio de Tecnologias
de la Informacion y las Comunicaciones en materia de Gobierno y Seguridad
digital".

En esta medida, la seguridad y privacidad de la informacién hace parte
integral de la Politica de Gobierno Digital, la cual es de obligatorio
cumplimiento, en los términos sefialados por el articulo 230 de la Ley 1450
de 2011, modificado por el articulo 148 de la Ley 1955 de 2019, al sefialar
que "[tfJodas las entidades de la administracion publica deberan adelantar las
acciones que sefiale el Gobierno nacional a través del Ministerio de
Tecnologias de la Informacién y las Comunicaciones para la implementacion
de la politica de Gobierno Digital", en donde destaca el cumplimiento de los
lineamientos y estandares para el incremento de la confianza y la seguridad
digital.

Asi, con fundamento en las competencias determinadas por el Legislador se
expidieron la Resolucién 500 de 2021, “[pJor la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta
el modelo de seguridad y privacidad como habilitador de la politica de
Gobierno Digital” y el Decreto 338 de 2022, que adiciona el Titulo 21 a la
Parte 2 del Libro 2 del Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones, Decreto 1078 de 2015,
como parte de la estrategia de la Politica Nacional de Confianza y Seguridad
Digital, Conpes 3995 de 2020).

Ministerio de Tecnologias de la Informacion y las Comunicaciones
Edificio Murillo Toro, Carrera 8a, entre calles 12A 'y 12B

Cadigo Postal: 111711 . Bogota, Colombia
T: (+57) 601 3443460 Fax: (+57) 601 344 2248
www.mintic.gov.co

GDO-TIC-FM-025

V8



COLOMBIA

POTENCIA DE LA

VIDA

En particular, la Politica de Gobierno Digital ya hoy establece definiciones
tales como ciberdefensa, gobernanza de la seguridad digital para Colombia,
riesgo de seguridad digital, seguridad de la informacion y seguridad digital.
En consecuencia, existe un riesgo de antinomia entre el articulo del proyecto
de ley al involucrar a otras entidades publicas en cuestiones de seguridad de
los datos personales, ya que existe un marco juridico robusto que
comprende una estrategia de ciberseguridad multisectorial delimitada por el
numeral 8 del articulo 2 de la Ley 1341 de 2009, el numeral 2 del articulo 17
de la Ley 1341 de 2009, el articulo 64 de la Ley 1437 de 2011, los articulos
2.29.1.2.1,229.1.2.1y2.2.21.1.1.3. del Decreto 1078 de 2015, el numeral
12 del articulo 2.2.22.2.1. y el numeral 5 del articulo 2.2.22.3.6 del Decreto
1083 de 2015, el Conpes 3854 de 2016 sobre la Politica Nacional de
Seguridad Digital, el articulo 147 de la Ley 1955 de 2019, el articulo 230 de
la Ley 1450 de 2011 (modificado por el articulo 148 de la Ley 1955 de 2019),
el Conpes 3995 de 2020 sobre la Politica Nacional de Confianza y Seguridad
digital.

Articulo 49. Notificacién de un
incidente de seguridad de los datos
personales a la Autoridad de Control.

Por claridad de la norma se sugiere modificar el termino incluido en el
numeral 1 de “tenido constancia“ por " tenido conocimiento”. Igualmente, se
sugiere mantener el estandar actual de reporte de un incidente de seguridad
a la autoridad competente.

El término constancia describe de manera confusa a partir de cuando
comienza el plazo para notificar a la autoridad, es por ello que se requiere
incluir un lenguaje mas directo. El plazo de 72 horas es mucho mas exigente
que el estandar actual y puede no corresponder a las acciones técnicas que
se deben realizar, en efecto un incidente requiere de un analisis inicial para
determinar si corresponde a un incidente o no; asi que 72 horas desde el
conocimiento del evento no es un tiempo suficiente y parece mas adecuado
15 dias.

Avrticulo 51. Evaluacién de impacto
relativa a la proteccion de datos.

Se sugiere ajustar las expresiones “Observacion sistematica a gran escala” y
“alto riesgo”, ya que no es posible determinar su alcance en la redaccion
actual. A su vez, se sugiere en el numeral 4 establecer que la evaluacion de
impacto solo se realizara posterior a la publicacion por parte de la
Superintendencia de Industria y Comercio, con fundamento en la lista de los
tipos de operaciones de tratamiento que requieran dicha evaluacion.

Por técnica legislativa, claridad y seguridad juridica se sugiere incluir el
significado de los dos términos mencionados y asi evitar controversias en la
implementacidn de la norma, al igual que garantizar la aplicacion correcta de
la misma a partir de los lineamientos de la SIC.

Avrticulo 52. Consulta previa.

La consulta previa obligatoria implica una barrera al desarrollo de actividades
de los responsables, la espera por un concepto de la autoridad para realizar
el tratamiento puede constituir un desincentivo para que las empresas y
entidades adopten los procedimientos de evaluacién de impacto, esto con el
fin de evitar dilaciones en las actividades.

Articulo 53. Designacion del Oficial de
proteccion de datos.

El articulo contempla obligaciones asociadas a la prestacion del servicio de
telecomunicaciones y servicios de la sociedad de la informacion, por lo que
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involucra las definiciones previstas en la Ley 1341 de 2009, cuyo articulo 3
describe que hace parte de la sociedad de la informacién y el conocimiento
“[...] el despliegue y uso eficiente de la infraestructura, el desarrollo de
contenidos y aplicaciones, la proteccién a los usuarios, la formacion de
talento humano en estas tecnologias y su caracter transversal”. Asi las
cosas, ho hay claridad sobre el alcance de la proteccion de los derechos
previstos en el proyecto de ley, en aquellos casos en los cuales la autoridad
de datos personales carezca de competencias jurisdiccionales frente
aquellos casos de caracter extraterritorial.

Si bien el proyecto de ley se inspira en el RGPD del Parlamento Europeo,
hay que considerar que nuestra jurisdiccién no cuenta con la misma
integracion economia y politica de dicho territorio.

Articulo 54. Calidades del Oficial de
proteccion de datos

Se sugiere suprimir los numerales 2 y 3, toda vez que cada autoridad u
organismo publico constituye una persona juridica diferente y por ende las
condiciones de la organizacién varian dimension y alcance de la Politica
Integral de Proteccién de Datos Personales.

Resulta necesario ajustar la redaccion del numeral 4, ya que es un
despropdsito restringir el rol de Oficial de Datos Personales a la profesion de
abogado. En la actualidad, los programas de posgrado en el pais para
derecho informatico, derecho de las telecomunicaciones, derecho de las TIC,
innovacion legal, seguridad de la informacion, seguridad informatica,
ciberseguridad, legaltech o privacidad permiten que cualquier profesional
tenga la posibilidad de acceder a dicha formacidn, sin necesidad de ser
jurista.

No hay claridad sobre el alcance del numeral 8, ya que no se establecen
diferencias especificas frente a la dedicacion de tiempo del Oficial de Datos
dentro de la organizacion. Si el objetivo es sefialar que el oficial debe ser de
tiempo completo frente datos personales sensibles o que entrafian riesgos,
esto debe sefialarse expresamente. La redaccion actual presenta
ambigliedades y no cumple su propasito.

Articulo 55. Cualificacion del oficial de
proteccion de datos.

Se sugiere que los mecanismos voluntarios de certificacién que sean tenidos
en cuenta para la cualificacion de un oficial de datos personales se dejen a
discrecion de la autoridad de datos personales en el pais. Lo anterior, dado
que bajo la redaccién actual cualquier persona con una certificacion de
cualquier naturaleza, podria ocupar el rol, lo que afecta el cardcter
especializado que esta materia ocupa. Si se exigiran estudios universitarios,
se debe especificar exactamente el nivel de formacidn, si corresponde a
educacién no formal como un diplomado, 0 a una especializacién o maestria
como actualmente se oferta en el mercado.

Articulo 56. Posicidn del Oficial de
proteccion de datos.

Resulta necesario ajustar la redaccion del numeral 4, ya que plantea la
posibilidad de que los titulares utilicen canales de comunicacion diferentes a
los contemplados la Politica de Seguridad y Privacidad de la organizacion, lo
que podria afectar el derecho a la intimidad del Oficial de Datos Personales.
En este sentido, se debe aclarar que dicho contacto debe hacerse a través
de los medios dispuestos para el ejercicio del derecho al habeas data
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Unicamente.

El numeral 6 deberia presentar mayores restricciones, en tanto que en la
practica se evidencia que las organizaciones atienden al régimen de
proteccion de datos personales como un elemento subsidiario a la gestion
juridica, por lo que el rol de Oficial de Datos Personales coincide con el
Oficial de Cumplimiento (en lo concerniente a SAGRILAFT) y el Oficial de
Transparencia. Se deja la observacidn para que el Legislador analice que es
lo mas conveniente para el cumplimiento normativo frente al ejercicio de un
derecho fundamental.

Articulo 58. Cddigos de conducta

Reconocer potestades de inspeccion, control y vigilancia alrededor del
gjercicio de un derecho fundamental a particulares es inconstitucional, ya
que esto obedece de la funcién de policia administrativa. Se debe dejar
claridad que la competencia para la expedicion de guias, lineamientos y
directrices de obligatorio cumplimiento esta en cabeza de la SIC, so pena de
malinterpretaciones de la ley.

Articulo 59. Supervision de cddigos de
conducta aprobados

La redaccion del articulo permite interpretar una cesion del ejercicio de la
funcidn de policia administrativa a los particulares, lo cual no es acertado, ya
que no es viable que quienes ejerzan el tratamiento de datos personales se
vigilen a si mismos. De ahi que la inspeccidn, control y vigilancia sea una de
las potestades exclusivas a la administracion publica. En este contexto, se
sugiere que las funciones de policia administrativa en materia de datos
personales continden exclusivamente en cabeza de la SIC como autoridad
publica.

Es diferente si la intencion del Legislador es la de crear un régimen de
auditorias con particulares habilitados para emitir certificaciones, pero ello
debe distinguirse claramente de la actividad administrativa en si misma.

Articulo 80. Tratamiento de la Cédula
de Ciudadanfa.

La redaccion del articulo no distingue entre los datos publicos y los datos
sensibles de la cédula de ciudadania. Debe separarse de la redaccion lo que
corresponde al nombre y ndmero de identificacion, de las huellas, fecha de
nacimiento y la fecha de expedicion del documento.

La exigencia del numeral 3 respecto a la anonimizacién del nimero de
identificacion de la titular contraria los presupuestos de acceso a la
informacidn publica descritos en la Ley 1712 de 2014. Por tanto, se sugiere
incluir un parégrafo que sefiale que lo descrito en dicho numeral no aplica
cuando se trate de personas naturales en el ejercicio de una funcién publica.

Articulo 81. Tratamientos con fines de
videovigilancia.

La redaccion actual, parece indicar que es una carga para el responsable o
encargado la conservacion de videograbaciones que prueben la comisién de
actos que atenten contra la integridad de personas, bienes o instalaciones.
Esto es desproporcional, porque dadas las dimensiones de la organizacion,
es poco factible conocer el detalle de cada una de las grabaciones. En este
sentido, la redaccion deberia orientarse a la colaboracién con las
autoridades judiciales, mas no en la imposicion de la carga.

Articulo 82. Sistemas de exclusion

El Registro de Numeros Excluidos (RNE) existente en virtud de la Resolucion
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publicitaria.

CRC 5050 de 2016, atiende exclusivamente a las competencias de la
dindmica propia del sector de las telecomunicaciones en lo correspondiente
a la prestacion del servicio, para lo que se llevaron a cabo mesas de trabajo
conjuntas con los diferentes agentes del sector. La inscripcion de nlimeros
de usuarios mdviles en dicha base de datos tiene como fin evitar la
recepcion de mensajes cortos de texto (SMS) y/o mensajes multimedia
(MMS), con fines publicitarios o comerciales, pero Unicamente por estos dos
canales.

El articulo del proyecto de ley no distingue entre canales, por lo que es
desproporcionado imponer a la CRC la carga de exclusion de tratamiento de
datos personales frente al envio de comunicaciones comerciales,
considerando que dicha entidad no tiene competencias para el tratamiento
de datos personales. Si la intencion del Legislador es crear una exclusion
pata el tratamiento de datos personales, el responsable de ese manejo debe
ser la autoridad de datos personales en el pais.

Avrticulo 89. Inteligencia artificial.

Sugerimos  respetuosamente la eliminacion del articulo, por lo cual
expondremos mas ampliamente algunas consideraciones en el siguiente
punto.

Avrticulo 90. Neuroderechos

Se reitera lo dicho en relacion con articulo anterior frente a la importancia del
principio de neutralidad tecnoldgica y de neutralidad de la red. El articulo se
debe eliminar, ya que el estado de arte de las neurotecnologias es incipiente
y aun no se tiene claridad sobre el impacto que este tendra realmente en los
diversos mercados.

En todo caso, no hay distincion sobre el ejercicio del derecho al habeas data
entre tecnologias, ya que este es el mismo en todos los medios y discriminar
sobre su ejercicio no atiende a la técnica legislativa. En caso de presentarse
un rapido desarrollo de neurotecnologias y que estas lleguen al pais, el
tratamiento de los datos personales sera adsorbido por el régimen general
de tratamiento de datos personales.

Articulo 92. Derecho a indemnizacién y
responsabilidad

Si bien el articulo es una reproduccién del apartado de derecho a
indemnizacion y responsabilidad del RGPD del Parlamento Europeo, este no
se ajusta adecuadamente a la realidad de nuestro propio ordenamiento
juridico. EI camino que encontrd el Legislador del afio 2012 fue encaminar el
incumplimiento al régimen de tratamiento de datos personales por conducto
de multa o sancién, pero no se encontrg conveniente asociarlo al régimen de
responsabilidad civil dado que se trata de la afectacion de un derecho
fundamental.

Bajo esta idea, el Unico mecanismo iddneo para cesar vulneracion del
derecho o la ocurrencia de un perjuicio irremediable es justamente atender al
adecuado tratamiento de los datos personales o efectuar la supresion del
dato. Por tal razon, se sugiere la supresion de este articulo.

Ahora bien, si es intencidn del Legislador implementar un régimen de
responsabilidad en materia de datos personales, este debe establecerse
adecuadamente y atendiendo a las previsiones de la ley, de modo que es
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menester aclarar cudles son los dafios que dan lugar a la responsabilidad y
cudles son las situaciones facticas dentro del tratamiento de datos
personales que darfan lugar a un nexo causal. No se puede pasar por alto
que Colombia atiende a un sistema de responsabilidad retributiva, por lo que
la causalidad siempre tiene que estar presente en la responsabilidad. Asi
mismo, es relevante considerar el rol del juez, quien seria el Unico
competente para determinar que el perjuicio exista, sea cierto, la cuantia y
que haya sido reparado.

Avrticulo 102. Condiciones del Dado que la mayor parte de los consentimientos y autorizaciones para el
consentimiento. tratamiento de datos personales se perfeccionaron a través de un contrato,
se sugiere aplicar la ultractividad como efecto de la ley en el tiempo para
este caso. Lo anterior, dado que supeditar las autorizaciones otorgadas con
anterioridad a la expedicion de la ley al término de un afio, podria afectar el
ciclo de vida del dato, alterar el objeto del tratamiento de los datos y
desnaturalizar el procedimiento de supresién o revocacion de la autorizacion
ya previsto en el ordenamiento, previamente establecido en el acuerdo
original, generando inseguridad juridica

1l Consideraciones al articulo 89

En relacidn con el articulo 89, respecto a Inteligencia Artificial — IA - procedemos a realizar unas observaciones
adicionales:

Avrticulo 89:

“Inteligencia artificial. Las empresas y organizaciones que utilicen Inteligencias Artificiales u otras tecnologias y/o
sistemas informdticos con capacidad de aprendizaje, autonomia y toma de decisiones, y gran capacidad de
procesamiento y analisis avanzados para el tratamiento de datos personales deben cumplir con los principios y
disposiciones establecidos en la presente ley, y en particular:

1. El procesamiento de datos personales debe priorizar la aplicacion de mecanismos de anonimizacion o
disociacidn.

2. En caso de que sea necesario identificar al titular de los datos para el entrenamiento de la tecnologia se debe
observar la proteccion de datos desde el disefio y por defecto.

3. Se debera realizar evaluaciones de impacto para identificar y mitigar los riesgos asociados al uso de estas
tecnologias en el procesamiento de datos personales.

La Superintendencia de Industria y Comercio serd responsable de mantener una lista actualizada de las
Inteligencias Artificiales o tecnologias similares prohibidas. Las empresas y organizaciones que no cumplan con
estas disposiciones estaran sujetas a las sanciones establecidas en la presente ley.”

Al respecto, consideramos necesario precisar que no es conveniente regular temas asociados a la Inteligencia Artificial
(1A) por el momento y se recomienda que el debate se pueda realizar evaluando cada sector, tipo de modelos y tipo de
aplicaciones de IA de manera independiente. Es crucial considerar el desarrollo de la tecnologia para luego efectuar las
consideraciones regulatorias en torno a la mitigacion de riesgos, en tanto que reglamentar con limitaciones o restricciones
de forma apresurada tiene el potencial de afectar la innovacion y el crecimiento de la economia digital en el pais.
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Ahora bien, en el texto de la propuesta se resaltan los siguientes elementos:

a) Asimilar Inteligencia Artificial a la tecnologia y/o sistema informatico con capacidad de aprendizaje, autonomia y
toma de decisiones, y gran capacidad de procesamiento y andlisis avanzados.

b) La obligacion de la Superintendencia de Industria y Comercio de realizar un registro de Inteligencias Artificiales o
tecnologias similares prohibidas.

Sobre esos aspectos debe recordarse que para que la regulacién de una nueva tecnologia sea efectiva se requiere
precision y rigor en los términos que se utilizan para que su aplicacion sea predecible, dindmica a los avances técnicos y
efectiva en obtener los objetivos que el legislador pretende alcanzar.

Las definiciones empleadas por el ordenamiento juridico deben tener en cuenta los siguientes criterios*

1. Alcance. Las definiciones legales no deben ser ni excesivas ni insuficientemente inclusivas. La inclusién excesiva
o insuficiente se refiere al objetivo regulatorio. Una definicion es demasiado inclusiva cuando incluye casos que
no necesitan regulacion de acuerdo con el objetivo regulatorio. Es insuficientemente inclusivo cuando no se
incluyen casos que deberian haberse incorporado en su alcance.

2. Precisién. Las definiciones legales deben ser precisas. Debe ser posible determinar claramente si un caso
particular entra o no dentro de la definicion. Idealmente, todos los elementos de la definicion son dicotdmicos, es
decir, las condiciones son cumplidas o no. No deberia haber un rango de cuanto se cumple una condicién.

3. Integralidad. Las definiciones legales deben ser exhaustivas. Los regulados deben poder comprender si la
regulacion es aplicable o0 no para poder ajustar su comportamiento en consecuencia. Por lo tanto, la definicion
debe basarse en el significado existente de los términos y respetar el uso natural del lenguaje. En principio, las
personas sin conocimientos expertos deberian poder aplicar la definicion.

4. Practicidad. Las definiciones legales deberian ser practicas. Los regulados, las autoridades judiciales y
administrativas deben poder determinar con poco esfuerzo si un caso concreto es cubierto o no por la definicién.
La evaluacion de todos los elementos deberfa ser posible sobre la base de la informacion que normalmente
tienen a su disposicion.

5. Permanencia. Las definiciones legales deben ser permanentes. Las autoridades no deberian utilizar elementos
que probablemente cambien en un futuro préximo. Se deberia evitar la necesidad de actualizar la legislacion
constantemente.

La definicién de Inteligencia Artificial contemplada en la propuesta, la define como todo sistema o herramienta que cuente
con la capacidad de aprendizaje, autonomia y toma de decisiones, y gran capacidad de procesamiento y andlisis
avanzados, implica que al operador juridico que le corresponda aplicarla deba comparar el resultado generado por la
tecnologia o sistema y determinar si lo percibe equivalente a la inteligencia humana (aprendizaje, autonomia y toma de
decisiones) y, con esa evaluacion, calificarlo como inteligencia artificial. En ese sentido, la literatura especializada explica
que los sistemas de Inteligencia Artificial no son maquinas pensantes inteligentes en ningln sentido significativo, esas
tecnologias pueden producir resultados Utiles e “inteligentes” sin inteligencia, a través de métodos heuristicos: detectan
patrones en los datos y utilizan conocimientos, reglas e informacién que han sido codificados especificamente por
personas en formas que pueden ser procesadas por computadoras®.

2 Ver: Black J (1997). Rules and Regulators. Oxford University Press.
* Surden, H. (2019). Artificial intelligence and law: An overview. Georgia State University Law Review, 35, 19-22.
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En otras palabras, la propuesta etiqueta como Inteligencia Artificial con cuan inteligente se percibe los resultados
(capacidad de aprendizaje, autonomia y toma de decisiones) de un proceso computacional, en la practica cuando un
operador juridico aplique esta propuesta debera realizar la siguiente operacion ldgica: “la Inteligencia Artificial es lo que
llamamos Inteligencia Artificial”, una definicién circular y subjetiva, lo que la torna problematica como base para la toma de
decisiones legales. En ese sentido, en ausencia de una definicién de Inteligencia Artificial que cumpla con los requisitos de
efectividad de las definiciones legales expuestos anteriormente, sugerimos de manera respetuosa que se procure definir
ciertos disefios, casos de uso y/o capacidades siguiendo un enfoque basado en riesgos para determinar cudles serian las
aplicaciones tecnoldgicas sujetas a regulacion®.

Adicionalmente, la propuesta expresa que una autoridad administrativa, la Superintendencia de Industria y Comercio,
estarfa facultada para realizar un registro de las Inteligencias Artificiales o tecnologias similares prohibidas, sin que se
establezca cuéles son las razones o criterios ni la autoridad encargada de definir que algoritmo®, o mecanismo
computacional no puede ser aplicado en Colombia.

Por ultimo, y como lo expresa la doctrina especializada una nueva tecnologia puede parecer que crea nuevos desafios, sin
embargo, esos problemas constituyen simplemente una version de un problema que las leyes ya abordan de manera
efectiva®. En ese sentido, las normas de proteccién de datos personales, tanto las vigentes, como aquellas que se
pretenden promulgar con la propuesta estudiada, resultan aplicables a las bases de datos que sirven de insumo a los
modelos de aprendizaje de la maquina y otras herramientas computacionales.

V. Sobre el debate global de la regulacién

En este complejo marco técnico de la adopcion de la Inteligencia Artificial frente a sus potenciales riesgos, actualmente
existe un debate mundial en el cual se presentan diversos enfoques sobre la regulacién de la 1A, desde una legislacion
exigente (hard law) en materia de cumplimiento en distintas etapas del desarrollo de esta tecnologia (enfoque europeo a
través del Acto de IA que cursa actualmente en el Parlamento Europeo) hasta modelos de auto regulacion o regulaciones
experimentales (sandboxes regulatorios) que buscan evitar los efectos de rezago en los desarrollos tecnoldgicos y
potenciales desincentivos a la innovacién que puede traer consigo una regulacién sobre una tecnologia que evoluciona de
manera muy acelerada. En los Estados Unidos de América (EEUU), el enfoque reciente del gobierno fue de auto
regulacion, suscribiendo con las grandes empresas desarrolladoras de |IA compromisos voluntarios en materia de
seguridad en sus desarrollos de IA (julio de 2023).

Posteriormente, en octubre de 2023, El Presidente de EEUU emitié una orden ejecutiva sobre el desarrollo y uso seguro y
confiable de la inteligencia artificial desde un enfoque basado en la seguridad’.

Se recomienda que los reguladores de cada sector evallen la necesidad de regulaciones especificas, en linea con
practicas internacionales, a partir del andlisis de las necesidades de cada sector y de la utilizacién de herramientas de
gestion de riesgos, la realizacion de sandboxes regulatorios y del andlisis de las distintas estandarizaciones y
autorregulaciones del mercado.

Esto decantaria en que en un mismo sector como por ejemplo el del transporte, se considera que no es lo mismo la
regulacién de la 1A aplicada al transporte masivo, la IA aplicada al transporte tipo Uber, o la IA que se aplicaria en el

* Schuett, Jonas (2021), Defining the Scope of Al Regulations. Law, Innovation and Technology, Legal Priorities Project Working Paper Series

No. 9, Disponible en: https://ssrn.com/abstract=3453632 or http://dx.doi.org/10.2139/ssrn.3453632

®> Una especificacién inequivoca de como resolver una clase de problemas. Estos problemas pueden incluir ordenar posibles opciones
(priorizacién), categorizar elementos (clasificacion), encontrar vinculos entre elementos (asociacién) y eliminar informacion irrelevante (filtrado),
0 una combinacion de estos. Los algoritmos de aprendizaje automatico (ML) mas sofisticados estan disefiados para aprender, es decir,
modificar su programacion para tener en cuenta nuevos datos.

® Buiten, M. C. (2019). Towards intelligent regulation of artificial intelligence. European Journal of Risk Regulation, 10(1), 41-59. P4gina 48.

7 https://ai.gov/es/acciones/ [Orden ejecutiva sobre inteligencia artificial]
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transporte aéreo, encontrando en cada uno de estos subsectores con parametros de datos, informacion, desarrollos
técnicos y riesgos de seguridad muy disimiles entre s, los cuales ameritarian regulaciones especificas para cada caso.

Si bien ya existen amplios consensos internacionales sobre la necesidad de mitigar los riesgos, prevenir los potenciales
incidentes, y en general, concebir un enfoque de seguridad en la implementacién de una IA confiable, como lo ejemplifica
la reciente Declaracion de Bletchley emanada en noviembre de 2023 de la Cumbre de Seguridad del Reino Unido, o un
enfoque de uso ético bajo instrumentos a los que se ha adherido el pais como la recomendacion de la OCDE sobre la
Inteligencia Artificial o los principios éticos de la UNESCO, desde el gobierno colombiano se considera que la regulacién
mundial se encuentra en una etapa prematura en la que no se tiene evidencia atn sobre las mejores practicas regulatorias
en relacién con sus impactos sobre el desarrollo de la IA.

Sumado a lo anterior, vale la pena resaltar que desde el segundo semestre de 2023 se concibio el Laboratorio de
Inteligencia Artificial del MinTIC que buscara impulsar la adopcién masiva de esta tecnologia en el pais, para lo cual
incluird en sus pilares de trabajo el andlisis de las necesidades regulatorias y marcos de implementacion bajo un enfoque
de implementacion de una Inteligencia Artificial con propdsito social y multisectorial, que fortalezca la productividad en las
pequefias y medianas empresas impactando positivamente la economia popular y la reindustrializacion y brindando
soluciones a los problemas sociales de Colombia generando mayor bienestar para los ciudadanos.

Asi las cosas, se encuentra inconveniente que mediante una ley general se definan reglas de cdmo una tecnologia se
desarrolla, en especial, teniendo en cuenta el principio de neutralidad tecnoldgica consagrado en el numeral 6 del articulo
2 de la Ley 1341 del 2009, el cual atribuye al Estado el deber de garantizar, de un lado, la libre adopcidn de tecnologias, y
del otro, la libre y leal competencia. Dice el precepto en comento:

“(...) ARTICULO 20. PRINCIPIOS ORIENTADORES. {(...) 6. Neutralidad Tecnoldgica. El Estado garantizara la libre
adopcion de tecnologias, teniendo en cuenta recomendaciones, conceptos y normativas de los organismos
internacionales competentes e idéneos en la materia, que permitan fomentar la eficiente prestacion de servicios,
contenidos y aplicaciones que usen Tecnologias de la Informacion y las Comunicaciones y garantizar la libre y leal
competencia, y que su adopcion sea armdnica con el desarrollo ambiental sostenible”

La aplicacion del principio de neutralidad tecnoldgica ha llevado a que Colombia se mantenga actualizado frente a los
estandares internacionales en materia de desarrollo y adopcion de tecnologias. Asi mismo, ha permitido la garantia de los
derechos a la libertad de empresa y a un ambiente competitivo sano, entre otros.

Por lo anterior, desde el MinTIC se sugiere avanzar en el desarrollo de la politica y la estrategia de Laboratorio de IA, bajo
principios de estandares éticos actuales, mientras que, en paralelo, se puedan estudiar rigurosamente las mejores
experiencias de impacto regulatorio a nivel internacional en la medida que estos modelos se empiezan a implementar en el
mundo, e incluso se introducen esquemas de sandbox regulatorio, en aras de definir, establecer y adoptar, en el mediano
plazo, los marcos de ley necesarios que se ajusten a las particularidades del desarrollo de la IA en el pals, garantizando
un balance entre el uso ético, la seguridad, la innovacion y el amplio despliegue que permita democratizar esta tecnologia
en Colombia.

Adicionalmente, el MinTIC también sugiere expandir las metodologias y frameworks tradicionales de innovacidn, creacion
de productos y desarrollo de soluciones tecnolégicas que involucren el uso de modelos y herramientas de IA, para que
incluyan un componente transversal enfocado en mecanismos de intervencion estratégica y politica. Esta expansion, en
consonancia con las directrices de “Principled Artificial Intelligence” del Berkman Klein Center de Harvard, implica adaptar
principios éticos y basados en los derechos humanos en el desarrollo de la IA en Colombia. Al integrar consideraciones
sociales y éticas en todas las etapas de desarrollo y aplicacién de estas metodologias y frameworks, se sugiere fomentar
estandares que equilibren innovacion con un uso ético y socialmente responsable de la IA para la sociedad colombiana.

V. La inconveniencia de regular la IA antes de su consolidacién y adopcion
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La IA es una tecnologia de propdsito general, como los computadores, o las comunicaciones. Sus impactos sobre la
productividad y el empleo sélo empezaran a observarse en dos o tres afios. Los diferentes modelos y generaciones de 1A
(Language Action Models (LAM) modelos de lenguaje de accién y los Large Language Models (LLM) modelos de lenguaje
de gran tamafio. ), aprendizaje de maquina y aprendizaje profundo, entre otros, estan apenas en gestacion y algunas de
ellas desapareceran para dar lugar a versiones mas potentes y faciles de usar. El intento de regular la IA sin que se hayan
estabilizado los ecosistemas de creacion, su estructura de industria, y no existan problemas visibles o previsibles que
exijan atencion de la politica publica es altamente inconveniente porque puede crear costos de transaccion en la
adopcion y con ello reducir su necesario impacto en el aumento del crecimiento de la productividad del Producto Interno
Bruto — PIB -, y en la creacién de mas y mejores empleos (paraddjicamente en contravia del propdsito de defender el
derecho al trabajo). Esto hubiera sido equivalente hace 30 afios, a intentar frenar el despliegue de la telefonia celular para
asegurar el empleo de los trabajadores de la telefonia fija.

Asi las cosas, este Ministerio queda a su disposicion para atender cualquier informacion adicional en relacién con el
particular y manifiesta su voluntad de colaborar con la actividad legislativa, dentro de los pardmetros constitucionales y
legales vigentes.

Cordialmente,

MAURICIO LIZCANO ARANGO
Ministro de Tecnologias de la Informacién y las Comunicaciones

Proyectd: Margarita Maria Fandifio Lépez - GIT de Seguridad y Privacidad de la Informacion
Jhon Caballero Martinez - GIT de Seguridad y Privacidad de la Informacién
Juan Carlos Garay - Asesor Viceministerio de Conectividad
Julian Moncada Espafiol - Equipo Legislativo

Revisd: Sindey Carolina Bernal — Viceministra de Transformacion Digital
Angela Janeth Cortes Hernandez - Coordinadora del GIT de Seguridad y Privacidad de la Informacion
Juan Garay - Asesor Viceministerio de Transformacion Digital
Luisa Fernanda Medina- Directora de Gobierno Digital (E)
Marco Emilio Sénchez — Gobierno Digital
Lucas Quevedo - Director Juridico
Luis Leonardo Mongui - Coordinador GIT Doctrina y Seguridad Juridica
Julidn Moncada Espafiol - Equipo Legislativo
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Bogotd, 05 de marzo de 2024.

Honorable Representante
Duvalier Sanchez Arango
Cadmara de Representantes
CONGRESO DE LA REPUBLICA
Ciudad

Asunto: Comentarios al Proyecto de Ley 156 Camara “Por la cual se dictan
disposiciones para el Régimen General de Proteccion de Datos Personales”

Cordial saludo Honorable Representante,

Escuela de Privacidad organizacién privada que trabaja en pro de la proteccion de datos,
la privacidad y seguridad digital, y qué también genera espacios de discusion y reflexién
en torno a estos temas, hemos propuesto algunas observaciones al proyecto de ley
referenciado en el asunto, en conjunto con otros profesionales de otros sectores, y que
por medio de la presente comunicacidn, remitimos los comentarios.

Articulo del Proyecto

Articulo 5. Definiciones
«Autoridad de control»

2.

Comentario
Se recomienda adecuar el
proyecto de ley a términos
y conceptos propios del
marco juridico
colombiano, y/o cultural
colombiano. Algunos
conceptos que introduce
la ley son propios de la
legislacién espafnola, que
si bien en muchos casos,
puede tener el mismo
significado en el contexto
colombiano, son términos
que pueden  parecer
extranos. Por otro lado, la
transicion de una ley a
otra puede ser menos
caodtica, y brindar
seguridad juridica, si se
conservan y se respetan

Propuesta

Articulo 5. Definiciones 2.
«Autoridad de control»:
Cambiar por Autoridad de
Proteccion de Datos.




Articulo del Proyecto

Comentario
los  mismos criterios
conceptuales bajo se ha
venido forjando una
cultura de respeto hacia
los datos personales.

Propuesta

Articulo 5

3. «Base de datos de riesgo
crediticio»:

17. «fuentes»:

23. «Operadores»

36. «Usuarios»

Se recomienda eliminar
del alcance del proyecto
de ley, los aspectos que ya
se encarga la ley 1266 de
2008, relativo al habeas
data financiero. Seria
generar conflicto en
interpretaciones, y regular
aspectos que vya se
encuentra definido en
otras normativas. Se
recomiendo excluir o
eliminar, los siguientes

Eliminar
Articulo 5
3. «Base de datos de riesgo
crediticio»:

17. «fuentes»:

23. «Operadores»

36. «Usuarios»

conceptos:

18. «Grupo empresarial:

28. «Servicio de la sociedad de
la informaciéon»
«Principio  de
Tecnoldgica»

Neutralidad

Se describen conceptos
que ya se encuentran
definidos o regulados por
otras legislaciones, o
existe regulacién
especifica para ello, por lo
gue abriria la ventana a
conflictos de
interpretacién. Supongo
que lo definen por las BCR,
no obstante, considerar
que ya la ley 222 de 1995.
Por técnica legislativa, no
es tan apropiado generar
definiciones que las leyes
especiales ya traen. Por
otro lado, la Ley 1341 de
2009, vya aborda esta
tematica, tanto en su
articulo 3, como en el
articulo 2, numeral 6.

Eliminar los conceptos: 18.
«Grupo empresarial:

28. «Servicio de la sociedad
de la informacién»
«Principio de Neutralidad
Tecnoldgica»




Articulo del Proyecto

Comentario
Establecen  condiciones
gue son propias del
derecho administrativo,
por lo que no se deberia
entrar a establecer reglas
puntuales, sino reglas que
ya estan inmersas en el

Propuesta

sistema juridico | Eliminar articulo
Articulo 100. Prescripcién de la | colombiano.
Sancién

Establecen  condiciones

gue son propias del

derecho administrativo,

Articulo 101. Caducidad de la
facultad sancionatoria de la
Autoridad de Control.

por lo que no se deberia
entrar a establecer reglas
puntuales, sino reglas que
ya estan inmersas en el
sistema juridico
colombiano.

Eliminar articulo

Articulo 7. Bases legales del
tratamiento

d) El tratamiento es necesario
para proteger intereses vitales
del titular o de otra persona
natural;

Se sugiere que se cambie
las expresiones por
aquellos términos que
actualmente se usan en el
contexto colombiano. Los
términos no deben ser los
mismos que utiliza el
estandar europeo, lo
importante es que sean
equivalentes a lo que se
pretende legislar.

Cambiarse por: e) El
tratamiento es necesario
para el cumplimiento de
una entidad publica o
administrativa en ejercicio
de sus funciones legales o
por orden judicial.




Articulo del Proyecto
Articulo 79. Tratamiento vy
acceso a documentos publicos.
1. Los datos personales
documentos publicos
posesion de algun ente
naturaleza publica o un
particular que se encuentre en
ejercicio de una misidn para el
interés publico, podran ser
comunicados por ésta, de
conformidad con la legislacion
nacional, a fin de conciliar el
derecho de Ilas personas a
acceder a documentos publicos
y el derecho a la proteccién de
los datos personales en virtud
de la presente ley.

Comentario

Se sugiere eliminar este
articulo, es lo mismo que
establece la ley 1712 de
2014 y el Decreto 103 del
2015. Las disposiciones
relativas a la
transparenciay accesoala
informacion publica
establecen lineamientos
especificos para dicho fin.
Seria entrar a establecer
lineamientos para el
derecho de acceso a la
informacidon publica en
una ley de proteccion de
datos.

Propuesta

Eliminar articulo.

Articulo 80. Tratamiento de la
Cédula de Ciudadania. 1. El
responsable y encargado del
tratamiento implantaran las
medidas técnicas y organizativas
en atencion al riesgo para evitar
la circulacién no autorizada de
reproducciones digitales, copias
o fotocopias de la cédula de
ciudadania como documento
gue contiene datos de caracter
personal, teniendo en cuenta,
entre otros, los siguientes
criterios:

Esto puede ser parte de
una reglamentacion, pero
no de una ley estatutaria.
Por otro lado, deberia ser
extensible para otros
documentos de identidad,

eliminar el articulo.

Articulo 84 Tratamiento en
ambito laboral En el ambito de
las relaciones laborales, el
empleador  debe cumplir
ademas de las obligaciones
contenidas en esta ley, las
siguientes:

no solo la cédula de
ciudadania.

Es un articulo que sobra,
las  organizaciones sin
necesidad de este
articulado ha incoporado
la normativa de

proteccién de datos al
cumplmiento de las
relaciones laborales

eliminar el articulo.




Articulo del Proyecto

Articulo 5. Definiciones

25. «Queja.

Comentario

Replantear la definicién ya
gue estd limitada solo a la
autoridad y no contempla

el responsable y/o
encargado. Puede
confundirse con las
solicitudes a cada

entididad y no solo al ente

Propuesta

«Queja»: reclamacién de
interés particular que busca

Articulo 53. Designacién del
Oficial de proteccidon de datos.
Numeral "e"

de control. el amparo del derecho
fundamental a la
proteccion de los datos
personales.

Ampliar esta obligacién a|e) Las instituciones que

las entidades de | integran el Sistema General

Seguridad Social y|de Seguridad Social vy

Parafiscal, sin limitar a|Parafiscal. Se exceptuan los

solo aquellas que manejan
Historias Clinicas, ejemplo
de ello son las Cajas de

Compensacion que
manejan informacién
sensible de los

trabajadores y sus familias

profesionales de la salud
que, aun estando
legalmente obligados al

mantenimiento de las
historias clinicas de los
pacientes, ejerzan su

actividad a titulo individual.

Articulo 54. Calidades del Oficial
de proteccion de datos.
4. El Oficial de proteccion de
datos sera designado segun su
profesidn y, en particular, por
sus conocimientos
especializados en Derecho y la
practica en materia de
proteccién de datos, asi como a
su capacidad para desempeiiar
las funciones indicadas en el
articulo 57.

Eliminar el numeral 4. el
cual establece el requisito
de la profesiéon y el cual
limita a que sea un
profesional en Derecho,
teniendo en cuenta que
existen profesionales que
se han fortalecido en el
manejo de datos
personales. No considero
que debe ser obligatoria la
formacion universitaria en
derecho para el oficial, pero
si tener experiencia vy
conocimeintos en el tema




Articulo del Proyecto

Articulo 55. Cualificacién del
oficial de proteccién de datos.

Comentario
Se sugiere liminar el
articulo 55 debido a que
la cualificacidn del Oficial
en cuanto a que su
obligacion sea que debe
tener conocimientos
especializados en
Derecho. No considero que
debe ser obligatoria la
formacion universitaria en
derecho para el oficial, pero
si tener experiencia y
conocimeintos en el tema

Propuesta

Eliminar el articulo 55.

Articulo 86. Tratamiento de
datos de contacto, de
empresarios individuales y de
profesionales liberales.

Se debe regir por las
reglas generales que ya
dispone la ley, mas bien

haciendo referencia a
datos personales en
general.

Eliminar articulo.

Articulo 102. Condiciones del
consentimiento. El
consentimiento de los titulares
recabados con anterioridad a la
expedicion de esta ley sera
valido durante un ano posterior
a la entrada en vigencia, plazo
en el cual el responsable del
tratamiento debera obtenerlos
en las condiciones previstas en
la presente ley o legitimar el
tratamiento en otra base
juridica de conformidad con el
articulo 7.

Las autorizaciones deben
seguir vigentes, lo que
debe suceder es que
deben ser actualizadas,
pero dejar sin validez la
autorizacion después de
todo el esfuerzo de las
organizaciones en
recabarlas es un
retroceso. Por lo anterior,
se sugiere una redaccion
al articulo.

Articulo 102. Condiciones

del consentimiento. El
consentimiento de los
titulares recabados con

anterioridad a la expedicion
de esta ley seguiran siendo
valido. No obstante, los
responsables tendran un
afio posterior a la entrada
en vigencia de la presente
ley para actualizarlos en los
términos de la misma.




Articulo del Proyecto

2. «Principio de responsabilidad
demostrada» «accountability»:

Comentario

Esta definicion puede
mejorar de  manera
sustancial, y articularse
con la definicion que la SIC

ha desarrollado a través

Propuesta
El responsable del
tratamiento de datos debe
aplicar medidas técnicas y
organizativas adecuadas, no
solo para cumplir con la
normativa, sino para
demostrar su cumplimiento

de su doctrina. ante la autoridad de
proteccién de datos vy
titulares.
Uno de los inconvenientes
en el ejercicio de este
derecho, es la falta de
consenso en los tipos de|La Superintendencia de
formatos y en general, en | Industria y Comercio junto
Articulo 32. Derecho a la|los estandares que se|con el Ministerio TIC
portabilidad de los datos. deben considerar para|podran definir lineamientos
que la portabilidad pueda | para los formatos
darse. En dicho sentido, se | estructurados de  uso

propone una mejora con
el propésito de dinamizar
este derecho.

comun y lectura mecanica.

Articulo 81. Tratamientos con
fines de videovigilancia. 1. Las
personas naturales o juridicas,
publicas o privadas, podran
llevar a cabo el tratamiento de
imagenes a través de sistemas
de videovigilancia con la
finalidad de preservar la
seguridad de las personas y

Considero que establecer
estas reglas para las
actividades de
videovigilancia las cuales
pueden ser por multiples
razones podria limitar
dicha actividad. También
considerando que hay
sectores como el
financiero que tiene
disposiciones especiales

Eliminar articulo.

bienes, asi como de sus|enlaconservacion de esta
instalaciones. informacién o de policia

para fines judiciales e

investigativos.
Articulo 105. Contratos de|Este articulo puede | Articulo 105. Contratos de
encargados del tratamiento.|generar inseguridad | encargados del
Los contratos de encargado del | juridica entre las partes. El | tratamiento. Los contratos
tratamiento  suscritos  con|articulo deberia quedar|de encargado del

anterioridad a esta ley seran
vdlidos hasta dieciocho meses

redactado
actualizacion,

como
pero

una
no

tratamiento suscritos con
anterioridad a esta ley




Articulo del Proyecto
después de su entrada en
vigencia. Durante dicho plazo
cualquiera de las partes podra
exigir a la otra la modificacién
del contrato a fin de que el
mismo resulte conforme a lo
dispuesto en el articulo 41 de la
presente ley.
Paragrafo: los contratos
firmados con posterioridad a la
fecha de entrada en vigencia de
la presente ley deberan cumplir
con los requisitos establecidos
en el articulo 41.

Comentario
perder vigencia los
acuerdos actuales. En la
medida en que pueden
encontrarse compromisos
adquiridos, condiciones
establecidas que pueden
afectar a las partes,
incluso a los titulares, en
la forma como se negocid
dicho encargo.

Propuesta
continuaran siendo validos.
No obstante, las partes
tendran hasta dieciocho
meses después de su
entrada en vigencia, para su
actualizacién conforme a
los términos establecidos
en la ley. Durante dicho
plazo cualquiera de las
partes podra exigir a la otra
la modificacién del contrato
a fin de que el mismo
resulte conforme a lo
dispuesto en el articulo 41
de la presente ley.
Paragrafo: los contratos
firmados con posterioridad
a la fecha de entrada en
vigencia de la presente ley
deberan cumplir con los
requisitos establecidos en
el articulo 41.

Articulo 69. Autoridad Nacional
de Proteccion de Datos. 1. La
Superintendencia de Industria 'y
Comercio ejercera la funciéon de
autoridad nacional de control
en materia de proteccién de
datos personales, garantizando
el efectivo cumplimiento de los
principios, derechos, garantias y
los procedimientos establecidos
en la presente ley en aras de
facilitar la libre circulacién de
datos.

No se hace referencia a
las medidas
sancionatorias ni medidas
de vigilancia para las
entidades publicas. Este
aspecto es crucial, debido
a que el Estado
administra muchos tipos
de bases de datos de
ciudadanos y no hay
actualmente un ejercicio
activo de vigilancia y
proteccion de estos
datos. Se deberia incluir
un apartado para que una
entidad del Estado se
encargue de la
investigacion.

Adicionar un nuevo
parrafo:

La Procuraduria General de
la Nacién hard las veces de
Autoridad de Proteccién de
Datos para el sector
publico. Ella misma definird
su reglamentacion.

Articulo 53. Designacién del
Oficial de proteccidon de datos.
1. El responsable y el encargado

Se sugiere no excluir a la
rama judicial, de esta

obligacion. La rama

La redaccidon quedaria asi:
a) El tratamiento lo lleve a
cabo una autoridad u
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del tratamiento designaran un
Oficial de proteccion de datos
siempre que:

a) El tratamiento lo lleve a cabo
una autoridad u organismo
publico, excepto los tribunales
gue actuen en ejercicio de su
funcidn judicial;

Comentario
judicial maneja
informacién  altamente
sensible, relativo a
antecedentes penales y
judiciales. También
gestionan archivos con
informacién privada de las
partes del proceso. Excluir
a la rama judicial, seria
una desproteccion de los
datos personales para los
ciudadanos.

Propuesta
organismos publico,
incluyendo los tribunales
gue actlen en ejercicio de
su funcidn judicial;

Cordialmente,

=

Heidy Elieth Balanta.

CC29.352.653

Representante Legal- Escuela de Privacidad

Victor Alfonso Buitrago Ramirez

CC 1.010.066.495

Administrador de Empresas — Sector

Vanessa Osorio Villegas
Abogada-

CC 1039451243




Bogota D.C., 7 de marzo de 2024.

Honorables Representantes

Mesa Directiva

Comision Primera de la Honorable Camara de Representantes
Congreso de la Republica de Colombia

La ciudad

Respetados sefiores:

Por medio de la presente me permito agradecer la invitacion extendida el pasado 28 de
febrero de 2024, con el fin de participar en la Audiencia Publica del Proyecto de Ley
Estatutaria N° 156 de la Cémara, “Por la cual se dictan disposiciones para el Régimen
General de Proteccion de Datos Personales”.

Es una oportunidad muy valiosa poder presentar mis comentarios y poner de presente lo que
considero son los puntos méas urgentes para nuestra legislacion en materia de proteccion de
datos personales, algunos de los cuales han sido compartidos y analizados en el seno de
ADAPRI.

En consecuencia, por medio del presente les comparto mis observaciones esperando que estas
resulten de utilidad con el fin de lograr una propuesta que proteja el derecho de habeas data,
teniendo en cuenta la sociedad actual, los retos que existen para los Responsables y
Encargados del Tratamiento y la necesidad de generar consciencia en los Titulares acerca del
cuidado propio de la informacion personal para contribuir a un ecosistema sano, dindmico y
seguro.

Estoy muy atenta a cualquier inquietud, asi como en caso de que requieran una ampliacion o
discusion sobre los comentarios que les comparto a través de este escrito.

Un cordial saludo,

QMo O "[’*‘J’*'—-‘-

STELLA VANEGAS MORALES



A continuacion, se presentara una breve sintesis de los temas y aspectos relevantes a abordar
en la nueva Ley de Régimen General de Proteccion de Datos Personales, que hemos
elaborado desde ADAPRI. La intervencion se dividira en dos apartados: primero, se hara
referencia a las dificultades que presenta nuestra normativa actual en datos personales vy,
posteriormente, se realizard una recopilacion de los comentarios més relevantes sobre el
proyecto de ley.

I.  DIFICULTADES QUE PRESENTA NUESTRA NORMATIVA ACTUAL EN
DATOS PERSONALES:

Para llevar a cabo este analisis, resulta indispensable cuestionarse siempre: ;Qué aspectos
hacen falta en la normativa actual?, ¢Por qué seria importante actualizarla?, ;Genera una
desventaja el mantenernos cémo estamos? Hemos basado nuestro analisis en la experiencia
local y en la revision de referentes globales y regionales que orientan mucho la identificacion
de los puntos criticos a ser revisados, entre ellas GDPR, Ecuador, Panama y Brasil. Con base
en estas consideraciones, se elaboraron los siguientes comentarios:

1. Bases legitimadoras del consentimiento

Actualmente, en Colombia solo se pueden tratar datos personales si se cuenta con la
autorizacion previa, expresa e informada del titular. No obstante, esta base legitimadora para
el tratamiento resulta limitada en comparacion con las bases que operan en otros
ordenamientos. Por ejemplo, al analizar casos como Brasil, Panama, Ecuador y el
Reglamento General de Proteccion de Datos (GDPR), observamos que en estos marcos
normativos existen diversas bases adicionales para legitimar el tratamiento de datos
personales. Estas incluyen, por ejemplo, la ejecucion de un contrato, la aplicacion de medidas
precontractuales o el cumplimiento de una obligacion legal.

Es importante tener en cuenta que el consentimiento puede resultar engafoso, ya que muchas
personas lo firman sin leer detenidamente el contenido del documento. El consentimiento no
deberia ser la Unica base legitimadora ni deberia ocupar el primer lugar en la jerarquia.
Basarse solamente en el consentimiento obliga a llevar todas las acciones que se buscan
adelantar con los datos a un formato de finalidades que suele ser largo que en la mayoria de
los casos es firmado o aceptado por las personas sin haber sido leido ni entendido.

Hay situaciones claras en las que el Tratamiento no se debe producir basado en el
consentimiento, por ej. Si se celebra un contrato de arrendamiento es indispensable que las
partes conozcan aquellos datos personales que les permitan llevar adelante la relacion
contractual, luego en este caso, es el contrato el que legitima el que haya lugar a ese
tratamiento. Es importante resaltar que no se protege de mejor manera al Titular de los datos
por llevar todo a un consentimiento, cuando de manera razonable hay otras causas como la
atras mencionada o la mas obvia, el cumplimiento de un deber legal por parte del
Responsable. En estos casos, lo relevante no es obtener un consentimiento independiente
separado de la realidad contractual o legal en la que se esta inmerso, sino que debe primar la
aplicacion de los principios de finalidad y transparencia, el revelar de manera adecuada que



datos se recolectaran para cumplir con las obligaciones contractuales o legales que existen.
Por lo tanto, seria beneficioso explorar otras bases legitimadoras para el tratamiento de datos
personales que simplifiquen las operaciones tanto para los titulares como para los
responsables y encargados del tratamiento. A continuacion, encontrard un cuadro

comparativo sobre este aspecto.

Colombia

GDPR

Ecuador

Panaméa

Brasil

Autorizacién
(consentimien
to)

Consentimiento

Ejecucion de un contrato o la
aplicacion de medidas

Satisfaccion de intereses
legitimos

(GDPR, Art. 6)

Consentimiento

Obligacién legal

Satisfacer un interés legitimo del
responsable de tratamiento o de tercero.

(Ley organica de proteccién de datos
personales, Art. 7)

Consentimie
nto

Ejecucion de

Consentimiento

Obligacion legal o
reglamentaria

(Ley 1581 de | precontractuales Orden judicial una
2012, Art. 9) obligacion Ejecucion de
Para el cumplimiento de una Cumplimiento de una misién realizadaen | contractual politicas publicas
obligacion legal interés pablico o en el ejercicio de poderes
publicos conferidos al responsable Obligacién Ejecucion de un
Para proteger los intereses vitales legal contrato
del titular o de otra persona Ejecucion de medidas precontractuales a
peticion del titular o para el cumplimiento | Autorizado Proteger la vida o
Cumplimiento de una misién de obligaciones contractuales por ley seguridad fisica del
realizada en interés pablico o en titular o de un
el ejercicio de poderes publicos Para proteger intereses vitales del (Ley 81 de tercero
conferidos al responsable del interesado o de otra persona natural 2019, Art. Proteccion de la
tratamiento 6) salud

Satisfacer intereses
legitimos

(Ley 13.709 de

2018, Art. 7)

2. Menores de edad

Ahora bien, en relacion con los menores de edad, actualmente su tratamiento se encuentra
muy limitado. No obstante, con los avances tecnoldgicos, los menores se estan convirtiendo
cada vez mas en sujetos activos en este mercado y estan expuestos al tratamiento de sus datos
personales. Por lo tanto, deberia considerarse otorgarles autonomia frente a sus datos
personales en algunos aspectos y estableciendo una edad especifica para ello.

Es necesario adaptar la norma a la realidad que vive la sociedad actualmente. En una sociedad
digital los menores desde temprana edad estan expuestos al uso de tecnologia. Si bien hay
que cuidar al menor de edad debe tenerse presente que el criterio que tiene hoy un menor de
16 a 18 afios ha evolucionado y que existen productos y servicios que consultan su interés
superior y podrian ser manejados de manera directa por éstos sin tener que requerirse que sea
su padre o representante legal el que manifieste ese interés. La misma Autoridad de
proteccion de Datos lo ha reconocido para fines educativos, cuando un menor esta buscando
opciones para adelantar estudios y debe relacionarse con universidades y establecimientos
educativos de educacion superior. Igualmente, podria pensarse del menor que debe hacer uso
de servicios médicos en los que los temas a tratar sean de prevencién o de atencion que dada
la edad representen un grado de intimidad que ese menor de 16 afios quiera conservar de



manera reservada. Y sin ir mas alla, el acceso a billeteras digitales o redes sociales. Hay que
educar al menor adulto para que haga un uso adecuado de sus datos personales, sin que haya
necesidad de generar mas cargas operativas que a la postre solamente produzcan una
proteccion formal pero no de fondo de los datos de ese menor.

Colombia GDPR

Se prohibe salvo que se trate de datos publicos y cuando dicho Tratamiento cumpla
con los siguientes parametros y requisitos:

El tratamiento de los datos personales de un nifio
se considerara licito cuando tenga como minimo
16 afios.

1. Que responda y respete el interés superior de los nifios, nifias y adolescentes.
Si el nifio es menor de 16 afios, tal tratamiento
Unicamente se considerara licito si el
consentimiento lo dio o autorizo el titular de la
patria potestad o tutela sobre el nifio.

2. Que se asegure el respeto de sus derechos fundamentales.

El representante legal del nifio, nifia o adolescente otorgara la autorizacion previo
ejercicio del menor de su derecho a ser escuchado.

(Decreto 1074 de 2015, articulo 2.2.2.25.2.9.) (GDPR, Art. 8)

3. Transferencia a terceros paises.

Por otro lado, en Colombia seria recomendable considerar la posibilidad de incorporar
salvaguardias en las transferencias a terceros paises, permitiendo operaciones sin requerir
una autorizacion especifica de una autoridad de control. Lo anterior, con el objetivo de
facilitar esas operaciones para los actores involucrados. Colombia requiere aportar mayor
claridad respecto de las transferencias y las transmisiones internacionales. Somos tal vez el
Unico pais que diferencia la circulacion de los datos hacia un tercero bajo las dos modalidades
de transferencia y transmision, lo cual suele generar trabas pues esta diferenciacion no resulta
clara para las terceras partes establecidas en el exterior. Por ello, se recomienda revisar el
concepto de transferencia como ha sido concebido en otras legislaciones, es decir como un
término Unico para referirse a los intercambios de informacion de Responsable a Responsable

y de Responsable a Encargado.

Colombia

GDPR

Se prohibe la transferencia de datos personales de cualquier tipo
a paises que no proporcionen niveles adecuados de proteccién
de datos. Se entiende que un pais ofrece un nivel adecuado de
proteccion de datos cuando cumpla con los estandares fijados
por la Superintendencia de Industria y Comercio sobre la
materia, los cuales en ningln caso podran ser inferiores a los
que la presente ley exige a sus destinatarios.

Esta prohibicion no regiré cuando se trate de:

a) Informacion respecto de la cual el Titular haya otorgado su
autorizacion expresa e inequivoca para la transferencia;

b) Intercambio de datos de caracter médico, cuando asi lo exija
el Tratamiento del Titular por razones de salud o higiene
publica;

c) Transferencias bancarias o bursétiles, conforme a la
legislacion que les resulte aplicable;

d) Transferencias acordadas en el marco de tratados
internacionales en los cuales la Republica de Colombia sea
parte, con fundamento en el principio de reciprocidad;

e) Transferencias necesarias para la ejecucion de un contrato
entre el Titular y el Responsable del Tratamiento, o para la

Podra tener lugar una transferencia de datos personales a un tercer
pais o a una organizacién internacional cuando la Comisién haya
decidido que el tercer pais, un territorio 0 uno 0 mas sectores
especificos dentro de ese tercer pais, o la organizacion internacional
en cuestion garantiza un nivel adecuado de proteccion. Dicha
transferencia no requerira autorizacion especifica alguna.

(GDPR, Art. 45)

A falta de una decisién (...) un responsable o un encargado podra
transferir datos personales a un tercer pais 0 a una organizacion
internacional sélo si el responsable o el encargado ha proporcionado
las garantias adecuadas, y siempre que se respeten los derechos
exigibles del interesado y existen recursos legales efectivos para los
interesados.

Las salvaguardias adecuadas (...) podran establecerse, sin necesidad
de autorizacion especifica de una autoridad de control, mediante:

a) un instrumento juridicamente vinculante y ejecutable entre
autoridades u organismos publicos;




ejecucion de medidas precontractuales siempre y cuando se b) normas corporativas vinculantes;

cuente con la autorizacion del Titular; c) clausulas tipo de proteccion de datos adoptadas por la Comisién;
f) Transferencias legalmente exigidas para la salvaguardia del d) clausulas tipo de proteccién de datos adoptadas por una autoridad
interés pablico, o para el reconocimiento, ejercicio o defensa de | de control y aprobadas por la Comision

un derecho en un proceso judicial. e) un cddigo de conducta aprobado

) un mecanismo de certificacion aprobado
(Ley 1581 de 2012, Art. 26)

(GDPR, Art. 46)

4. Incidentes de seguridad

En Colombia, no existe una ley especifica que regule este tema. EI marco normativo actual
sobre incidentes de seguridad se ha construido principalmente a través de resoluciones y
guias orientadoras de la Superintendencia de Industria y Comercio. Es indispensable que este
tema quede documentado en una ley.

El GDPR contempla lo siguiente: En caso de violacion de datos personales, el responsable
del tratamiento deberd notificar la violacion de datos personales a la autoridad de control
competente (...) a mas tardar 72 horas después de haber tenido conocimiento de ella. (...) La
notificacion a que se refiere el apartado 1 deberd, como minimo:

- Describir la naturaleza de la violacion de datos personales, incluyendo, (...) las
categorias y el numero aproximado de interesados afectados (...) y el nimero
aproximado de registros de datos personales afectados;

- Comunicar el nombre y los datos de contacto del delegado de proteccion de datos

- Describir las posibles consecuencias de la violacion de datos personales;

- Describir las medidas adoptadas o propuestas a adoptar por el responsable del
tratamiento para abordar la violacion de datos personales

El responsable del tratamiento documentard cualquier vulneracion de datos personales,
incluidos los hechos relacionados con la vulneracion de datos personales, sus efectos y las
medidas correctivas adoptadas. 2. Dicha documentacién permitira a la autoridad de control
verificar el cumplimiento del presente articulo.

Se ve necesario aportar mayor claridad en la Ley, y los criterios del GDPR resultan
razonables a la luz de la realidad colombiana. Adopcién de criterios de materialidad para
reportarlos y mayores garantias procesales que faciliten el que las entidades adopten el
camino de la revelacion, indicacion clara de mecanismos que demuestren el accountability y
esquemas de cooperacion con la Autoridad y otras organizaciones en procura de identificar
patrones comunes que puedan estar afectando a determinadas actividades.

5. Herramientas para afianzar el cumplimiento en datos personales

Privacidad por disefio y por defecto: EI GDPR es claro en establecer que El responsable del
tratamiento implementard medidas técnicas y organizativas apropiadas para garantizar que,
por defecto, solo se procesen los datos personales que sean necesarios para cada propdésito




especifico del procesamiento. Esa obligacion se aplica a la cantidad de datos personales
recopilados, el alcance de su procesamiento, el periodo de su almacenamiento y su
accesibilidad. En particular, tales medidas garantizaran que, por defecto, los datos personales
no sean accesibles sin la intervencion del individuo a un ndmero indefinido de personas
fisicas.

Valoracién de impacto de proyectos: es una herramienta que permite prever y evaluar de
manera anticipada cuales son los potenciales riesgos que conlleva una actividad que implique
el procesamiento de datos personales. De esta manera se pueden adoptar medidas oportunas
que permitan mitigarlos. EI GDPR en el Art. 35 establece:

- Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas
tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo
para los derechos y libertades de las personas fisicas, el responsable del tratamiento
realizard, antes del tratamiento, una evaluacion del impacto de las operaciones de
tratamiento en la proteccion de datos personales. Una Unica evaluacion podra abordar
una serie de operaciones de tratamiento similares que entrafien altos riesgos
similares.”

- Esta herramienta es fundamental, contribuye de manera significativa al enfoque
preventivo y en el contexto actual de adopcion de nuevas tecnologias con un alto uso
de datos personales es muy deseable tenerla establecida de manera formal en la Ley”

6. Definicion de lineamientos sobre el tratamiento de informacién personal en
fuentes de acceso publico y que no constituye un dato de naturaleza publica

La ley debe buscar establecer los lineamientos frente al tratamiento de informacion personal
privada, semiprivada o sensible que puede ser publicada por los Titulares o terceros en
fuentes de acceso publico como paginas web, blogs, redes sociales, entre otros. Lo anterior,
teniendo en cuenta la expectativa de privacidad de los Titulares y la existencia de
mecanismos como el web scraping.

7. Vigenciay periodo de transicion:

Dados los cambios y el impacto que generaria esta normativa en el tratamiento de datos
personales, se recomienda establecer periodos de transicion razonables para que las
organizaciones puedan adaptar su Programa Integral de Gestion de Datos Personales de
manera gradual, eficiente y responsable. Estos periodos pueden ser diferenciados de acuerdo
a la complejidad de estos periodos pueden ser diferenciados acorde con el tamafio de las
empresas, pymes, empresas grandes, entidades pablicas.

8. Ambito de aplicacion

La ley debe actualizarse incluyendo la aplicacion del principio de extraterritorialidad, para
estos efectos el GDPR es un muy buen referente. A la fecha la Autoridad se queda corta al



momento de iniciar investigaciones a terceros establecidos fuera del territorio colombiano,
pues si bien bajo el Art.21 de la Ley puede adelantar las investigaciones del caso y ordenar
medidas, la parte coactiva de esas medidas esta sin piso.

Il.  RECOPILACION DE LOS COMENTARIOS MAS RELEVANTES SOBRE
EL PROYECTO DE LEY

COMENTARIOS GENERALES

1. Lenguaje claro y sencillo: EIl proyecto debe ir encaminado a brindar un
entendimiento claro y sencillo no solo para aquellos que tratan datos personales
sino también para los titulares de los datos, asi se genera asi una mayor conciencia
y cultura de proteccion. La casuistica y el lenguaje utilizado en el proyecto para
regular en detalle dificulta el entendimiento y, por lo tanto, en un futuro la
aplicacion del réegimen de proteccion de datos que se propone.

2. Entidades publicas: Las entidades publicas son uno de los principales Responsables
en el tratamiento de los datos personales por lo que es importante reforzar las
obligaciones que tienen el marco de la estructura del tratamiento en Colombia. Se
sugiere revisar la competencia de la Autoridad de Datos en materia de entidades
publicas, se echa de menos que no se vigorice el rol de la Procuraduria o que se le
asigne esa funcion también a la SIC.

ARTICULO COMENTARIOS ADAPRI

Articulo 1. Objeto. La presente ley
establece las normas relativas a la proteccion

Consideramos que dicho objeto excluye el
tratamiento de datos financieros,

de las personas naturales en lo que respecta
a la proteccién y tratamiento de sus datos
personales y las normas relativas a la libre
circulacion de tales datos.

De igual manera, la presente ley protege los
derechos y garantias fundamentales de las
personas naturales y, en particular, su
derecho fundamental a la proteccion de los
datos personales, en los términos descritos
en los articulos 15 y 20 de la Constitucion
Politica.

crediticios, etc. de personas juridicas de
acuerdo con lo establecido en la Ley 1266
de 2008 por lo que no deja claridad si el
espiritu del proyecto busca o no la
unificacion del régimen general y especial
con los que contamos actualmente.

Articulo 6. relativos al

tratamiento.

Principios

1. El Articulo 6 elimina el principio
de libertad que actualmente se
encuentra establecido en el articulo
4-literal c) de la Ley 1581 de 2012




1. El tratamiento de datos personales deben
darse en virtud de los siguientes
principios:

a) «Principio de Legalidad»: El tratamiento
de los datos personales debe sujetarse a lo
establecido en la presente ley y en las demas
disposiciones que la desarrollen.

b) «Principio de lealtad»: las finalidades con
la que se recolectan datos personales
encontraran sus limites en la presente ley y
no podran obtenerse por vias fraudulentas,
engafiosas, ni por acciones que puedan
calificarse como dolosas.

c) «Principio de transparencia»: exige que la
Informacion facilitada a los titulares sea
concisa, accesible e inteligible utilizando un
lenguaje claro y sencillo.

d) «Principio de limitacion de la finalidad»:
los datos deben ser recogidos con fines
determinados, explicitos y legitimos, y no
serdn tratados ulteriormente de manera
incompatible con dichos fines; de acuerdo
con el articulo 85, numeral 1, el tratamiento
ulterior de los datos personales con fines de
archivo en interés publico, investigacion
cientifica, histérica o estadistica no se
considerara incompatible con los fines
iniciales;

e) «Principio de minimizacion de datos»:
solo se deben recabar los datos adecuados,
pertinentes y limitados a lo necesario en
relacion con los fines para los que son
tratados.

f) «Principio de exactitud» Los datos de
caracter personal deberan ser exactos de tal
forma que respondan con veracidad a la
situacion actual del titular. Si fuera
necesario, actualizados; se adoptaran todas
las medidas razonables para rectificar o
suprimir, sin dilacién indebida, los factores

el cual determina que el tratamiento
solo puede ejercerse con el
consentimiento previo, expreso e
informado del titular, salvo que
haya base legal o juridica que
legitime el tratamiento.

Si bien entendemos que el proyecto de ley
busca ampliar las bases juridicas del
tratamiento, sugerimos evaluar la inclusion
de una definicion similar al principio de
libertad que se acople a lo establecido en la
propuesta, ya que el consentimiento sigue
siendo la base juridica principal que
legitima el tratamiento en la cual se basa la
mayoria del proyecto.

Ademas, el principio de libertad ha sido de
amplia importancia para el desarrollo
jurisprudencial del habeas data en
Colombia y es una garantia 4 para la
proteccién de derechos

2. numeral 2

Se modifica la definicion de principio de
Responsabilidad Demostrada
desconociendo todo el desarrollo e
implementacidn realizado a la fecha.




que introducen las inexactitudes en los datos
personales con respecto a los fines para los
que se tratan. Los datos facilitados
directamente por el titular se consideraran
exactos.

g) « Principio de limitacion del plazo de
conservacion» los datos deben ser
mantenidos de forma que se permita la
identificacion de los titulares durante no méas
tiempo del necesario para los fines del
tratamiento de los datos personales; los
datos personales podran conservarse durante
periodos méas largos siempre que se traten
exclusivamente en cumplimiento de un
deber legal o contractual, atendiendo a las
disposiciones aplicables a los aspectos
administrativos, contables, fiscales,
juridicos, con fines de archivo en interés
publico, investigacion cientifica, histdrica o
estadistica, de conformidad con el articulo
85, numeral 1, sin perjuicio de la aplicacion
de las medidas técnicas y organizativas
apropiadas que impone la presente ley a fin
de proteger los derechos y garantias de los
titulares;

h) «Principio de integridad»: consiste en
implantar las medidas de seguridad técnicas
y organizativas que garantice que el dato no
sea alterado de manera no autorizada. Se
prohibe el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a
error;

i) «Principio de confidencialidad»: Los
responsables y encargados del tratamiento
de datos, asi como todas las personas que
intervengan en cualquier fase del
tratamiento tendran el deber de garantizar
que la informacion ni se pone a disposicion,
ni se revela a individuos, entidades o
procesos no autorizados. El responsable y/o




encargado del tratamiento estan obligados a
garantizar la reserva de la informacion,
inclusive  después de finalizado el
tratamiento.
El principio sefialado en el literal anterior
sera complementario de los deberes de
secreto profesional de conformidad con su
normativa aplicable.
k) «Principio de seguridad»: Los
responsables y/o encargados del tratamiento
deberan realizar andlisis de riesgos
orientado a determinar las medidas técnicas
y organizativas necesarias para garantizar la
integridad, la  disponibilidad y la
confidencialidad de los datos personales que
traten.
I) «Principio de proporcionalidad»: Es una
herramienta metodoldgica que pretende
aportar racionalidad, predictibilidad vy
legitimidad al tratamiento de datos
personales. Este principio se traduce en
realizar una ponderacién atendiendo a tres
criterios:
a) Idoneidad: La medida es capaz de
alcanzar el objetivo propuesto
b) Necesidad: No exista otra medida
mas moderada e igual de eficaz para
conseguir tal objetivo
c) Proporcionalidad en sentido
estricto: Hay que ponderar el
beneficio que el tratamiento, desde el
punto de vista de la proteccién de
datos, proporciona a la sociedad
manteniendo un equilibrio con el
impacto que representa sobre otros
derechos fundamentales.
2. «Principio  de responsabilidad
demostrada» «accountability»: El
responsable del tratamiento debera dar
cumplimiento a lo dispuesto en la presente




ley y las disposiciones que la desarrollan,
siendo capaz de demostrarlo.

3. «Principio de Neutralidad Tecnol6gica»:
la presente ley se aplicard en el uso de
tecnologias y herramientas para el
tratamiento de datos personales. Su
aplicacién no se limita a una Unica forma de
tratar la informacion, ni es excluyente de
tecnologias existentes, ni perdera vigencia
frente a las futuras.

Articulo 8. Condiciones
consentimiento

1. Cuando el tratamiento se base en el
consentimiento del titular, el responsable
deberd ser capaz de demostrar que aquel
consintié de forma previa el tratamiento de
sus datos personales.

2. Correspondera al responsable del
tratamiento la prueba de la existencia del
consentimiento del titular por cualquier
medio de prueba admisible en derecho.

3. Si el consentimiento del titular se da en el
contexto de una declaracion escrita que
también se refiera a otros asuntos, la
solicitud de consentimiento se presentara de
tal forma que se distinga claramente de los
deméas asuntos, debiendo constar cada
finalidad de forma separada, inteligible y de
facil acceso y utilizando un lenguaje claro y
sencillo. No sera vinculante ninguna parte
de la declaracion que constituya infraccion
de la presente ley.

4. El responsable establecera mecanismos o
procedimientos que permitan al titular
manifestar su consentimiento mediante un
acto  afirmativo que refleje  una
manifestacion de voluntad libre, espontéanea,
especifica, informada e inequivoca. Cuando
el tratamiento tenga varios fines, debe darse

para el

1. numeral 4

Sugerimos evaluar afiadir la palabra
“expresa’” como requisito del
consentimiento, de acuerdo al desarrollo
jurisprudencial y normativo adelantado por
la Corte Constitucional y la SIC

2. Numeral 6

Se sugiere incluir en el numeral 6 una
disposicion que indique expresamente en
gué supuestos procede la revocatoria del
consentimiento y tener en cuenta que el
consentimiento no podra ser revocado
cuando exista una obligacion legal o
contractual del titular de permanecer en la
base de datos.




el consentimiento para todos ellos. El
silencio, las casillas ya marcadas o la
inaccion no deben constituir
consentimiento.

5. Si el responsable del tratamiento solicita
el consentimiento del titular durante la
ejecucion de un contrato y este no guarda
relacion directa con el mantenimiento,
desarrollo o control de la relacion
contractual, deberd permitir al titular que
manifieste expresamente su negativa al
tratamiento.

6. El titular tendra derecho a revocar su
consentimiento en cualquier momento. La
revocatoria del consentimiento no afectara a
la legalidad del tratamiento basada en el
consentimiento previo a la revocatoria. Sera
tan fécil revocar el consentimiento como
darlo.

Articulo 15. Tratamiento de datos
sensibles.

1. Queda prohibido el tratamiento de datos
personales que revelen el origen étnico o
racial, las opiniones politicas, las
convicciones religiosas o filosoficas, o la
afiliacion sindical, el tratamiento de datos
genéticos, neurodatos, datos biométricos
dirigidos a identificar de manera univoca a
una persona natural, datos relativos a la
salud o datos relativos a sexo o
caracteristicas bioldgica, su identidad o
expresion de género, la vida sexual o la
orientacion sexual de una persona natural.
2. El numeral 1 no sera de aplicacion cuando
concurran las siguientes excepciones:

a) Cuando el titular dio su consentimiento
previo y expreso para el tratamiento de
dichos datos personales para uno o0 mas fines
especificos, excepto cuando la ley impida al

1. Numeral 1

Es importante revisar la inclusion de los
neurodatos desde su concepcion 'y
regulacién internacional teniendo en cuenta
que en Colombia aln es timida su
regulacion como dato personal

2. Concepcion general

La concurrencia de las excepciones genera
inconvenientes para el tratamiento de datos
sensibles.

Bajo ninguna circunstancia se deberia
exigir que todas las excepciones concurran,
especialmente porque esto dificultaria la
posibilidad de aplicar las mismas y porque
incluso pueden ser excluyentes.




titular levantar la prohibicion mencionada
en el numeral 1.

b) Cuando sea necesario para el
cumplimiento de obligaciones y el ejercicio
de derechos especificos del responsable del
tratamiento o del titular en el ambito del
Derecho laboral o de la seguridad social, en
la medida en que asi lo autorice la ley o un
convenio colectivo con arreglo a la
normatividad vigente, que establezca
garantias adecuadas del respeto de los
derechos fundamentales y de los intereses
del titular;

c¢) Cuando el tratamiento sea necesario para
proteger intereses vitales del titular o de otra
persona natural, en el supuesto que el titular
se encuentre incapacitado fisica o
juridicamente  para  autorizar  dicho
tratamiento;

d) Cuando el tratamiento sea realizado, en el
ambito de sus actividades legitimas y con las
debidas garantias, por una fundacion, una
asociacion o cualquier otra organizacién sin
animo de lucro, cuya finalidad sea politica,
filosofica, religiosa o sindical, siempre que
el tratamiento se refiera exclusivamente a
los miembros actuales o antiguos de tales
organismos 0 a personas que mantengan
contactos regulares con ellos en relacion con
sus fines y siempre que los datos personales
no se comuniquen fuera de ellos sin el
consentimiento de los titulares;

e) Cuando el tratamiento se refiera a datos
personales que el titular de forma libre y
voluntaria decida hacer pablicos. No debe
ser una divulgacion de datos accidental,
inadvertida o involuntaria.

f) Cuando el tratamiento sea necesario para
la formulacion, el ejercicio o la defensa de
reclamaciones ylo procedimientos

Solo a modo de ejemplo, si el titular esta
incapacitado ciertamente no podra otorgar
el consentimiento, luego las excepciones no
concurririan como lo requiere el articulo.

Adicionalmente, observamos que se
plantean demasiadas excepciones a la
prohibicion de tratar datos sensibles que
mas bien pareciese la regla 5 excepciones.

Algunas de las excepciones resultan incluso
poco proteccionistas de los derechos del
titular, permitiendo el tratamiento de datos
sensibles (sin limite a las finalidades)
cuando el titular haga publicos sus datos. En
el mismo sentido, dicho literal parece
sugerir, por ejemplo, que al publicar una
fotografia en redes sociales se estd
autorizando el tratamiento de esta
informacion de caracter sensibles de
manera abierta ilimitada, lo cual seria un
despropdsito.




administrativos y/o judiciales, asi como a
procedimientos extrajudiciales o cuando sea
un 6rgano judicial que actle en ejercicio de
su funcion.

g) Cuando el tratamiento sea necesario por
razones de interés publico sobre la base de
la normativa, que debe ser proporcional al
objetivo perseguido, respetando el derecho a
la proteccidn de datos y establecer medidas
adecuadas y especificas para proteger los
derechos y garantias fundamentales del
titular;

h) Cuando el tratamiento sea necesario para
fines de medicina preventiva o laboral,
evaluaciones médicas ocupacionales del
trabajador, diagnostico médico, prestacion
de asistencia o tratamiento médico, o gestion
de los sistemas y prestacion de servicios de
salud, sobre la base de la normativa o en
virtud de un contrato con un profesional de
la salud y sin perjuicio de las condiciones y
garantias contempladas en el numeral 3 del
presente articulo;

i) Cuando el tratamiento sea necesario por
razones de interés publico en el ambito de la
salud publica, como la proteccion frente a
amenazas transnacionales graves para la
salud, o para garantizar elevados niveles de
calidad y de seguridad de la asistencia
sanitaria y de los medicamentos o productos
sanitarios, sobre la base de la norma, que
establezca medidas adecuadas y especificas
para proteger los derechos y garantias del
titular, en particular el secreto profesional.
Ese tratamiento debe estar sujeto a medidas
adecuadas y especificas a fin de proteger los
derechos y garantias de las personas
naturales.

j) El tratamiento es necesario con fines de
archivo en interés publico, investigacion




cientifica, histérica o estadistica, de
conformidad con el articulo 85, numeral 1,
que debe ser proporcional al objetivo
perseguido, respetar en lo esencial el
derecho a la proteccion de datos y establecer
medidas adecuadas y especificas para
proteger los intereses 'y  derechos
fundamentales del titular.

3. Los datos personales a que se refiere el
numeral 1 podran tratarse a los fines citados
en el numeral 2, literal h), cuando su
tratamiento sea realizado por un profesional
sujeto a la obligacién de secreto profesional,
0 bajo su responsabilidad, de acuerdo con las
normas establecidas por los organismos
nacionales competentes, o por cualquier otra
persona sujeta también a la obligacion de
secreto profesional de acuerdo con el
articulo 74 de La Constitucion Politica de
Colombia.

Paragrafo. Cuando por alguna de las
causales a las que se refiere el numeral
segundo se deban tratar datos sensibles
referentes al sexo, identidad o expresion de
género y orientacion sexual, deberan hacer
uso de todas las categorias identitarias
diversas, como personas intersexuales y no
binarias. En el supuesto de que el titular del
dato haya dado su consentimiento para el
tratamiento de los datos aqui referidos y
ejercite los derechos de rectificacion y
supresion, no se le exigiran requisitos
adicionales para comprobar esta
informacion.

Articulo 26. Derecho de rectificacion en
medios de comunicacion.

1. El derecho a la rectificacion implica la
correccion de la informacion que atente
contra el principio de exactitud. Para que sea

Este articulo no corresponde ni debe ser
legislado en una ley de habeas data o
datos personales. La rectificacién en
medios de comunicacion no afecta
exclusivamente datos personales, y ademas




efectivo, debe tener un despliegue
comunicativo similar al inicial y que el
medio de comunicacion reconozca su error.
2. El derecho se ejercitard mediante la
presentacion de la solicitud de rectificacion
al oficial de proteccién de datos o éarea
designada para la proteccion de datos por el
medio de comunicacion o, de forma tal que
permita tener constancias de su fechay de su
recepcion. La rectificacion debera limitarse
a la informacion que se desea rectificar.

3. Siempre que el derecho se ejercite de
conformidad con lo establecido en el
numeral anterior, el medio de comunicacion
debera publicar o difundir integramente la
rectificacion en las condiciones descritas en
el numeral 1, dentro de los tres dias habiles
siguientes al de su recepcion, prorrogables
por unica vez y por el mismo término, con
relevancia semejante a aquella en que se
publicé o difundi6é la informacion que se
rectifica, sin comentarios ni apostillas.
Cuando no fuere posible atender la solicitud
de rectificacion dentro de los tres dias
habiles, se informara al titular los motivos de
la demora.

4. Podran ejercitar el derecho de
rectificacion el titular afectado o sus
representantes y, si hubiese fallecido aquél,
sus familiares o0 herederos o los
representantes de éstos.

5. Si en el término sefialado en el numeral 3,
no se hubiera publicado o divulgado la
rectificacion o se hubiese notificado
expresamente por el medio de comunicacion
que aquella no sera difundida, o se haya
publicado o divulgado sin respetar lo
dispuesto en los numeral 1 y 3, el titular
afectado tendra derecho a ejercer las
acciones constitucionales que procedan y

es un asunto ligado al derecho de libertad
expresion y de prensa.

El articulo deberia ser eliminado de este
proyecto, entre otras, por las siguientes
razones:

1) Si la finalidad es exigir una rectificacion
de datos personales, ya existen mecanismos
legales (incluso incluidos en este mismo
proyecto de ley) para lograrlo.

2) Es posible que el articulo vulnere la
libertad de expresién, asi como varios
derechos fundamentales.

3) Ya existe jurisprudencia de la Corte
Constitucional que delimita la libertad de
expresion y de prensa en relacion con el
tratamiento de datos personales

4) Es importante recordar que no todo dato
es un dato personal. El articulo no lo
clarifica, pero seria una wvulneracion a
derechos constitucionales solicitar la
supresion o rectificacion de datos no
personales tratados por un medio de
comunicacion sin que exista una justa
causa.

En razén de los puntos anteriores,
sugerimos eliminar este articulo




también el derecho de indemnizacion del
que habla el articulo 89 de la presente ley.

6. Los responsables de redes sociales y
plataformas de servicios equivalentes
adoptaran  protocolos adecuados para
posibilitar el ejercicio del derecho de
rectificacion del contenido que otros
usuarios difundan y atente contra el
principio de exactitud en Internet.

Articulo  40. Representantes  de
responsables o  encargados del
tratamiento con domicilio fuera del
territorio Nacional.

1. Cuando sea de aplicacién el articulo 3
numeral 2, el responsable o el encargado del

tratamiento designara por escrito un
representante  legal y/o sucursal en
Colombia.

2. La obligacion establecida en el numeral 1
del presente articulo no sera aplicable:

a) Al tratamiento de datos que sea ocasional,
que no incluyan el manejo a gran escala de
categorias especiales de datos indicadas en
el articulo 15 numeral 1, o de datos
personales relativos a delitos y condenas
penales a que se refiere el articulo 16, y que
sea improbable que entrafie un riesgo para
los derechos y garantias de las personas
naturales, teniendo en cuenta la naturaleza,
contexto, alcance y objetivos del
tratamiento, o;

b) A las autoridades u organismos publicos.
3. El responsable o el encargado del
tratamiento encomendara al representante
las facultades necesarias a fin de garantizar
el cumplimiento de lo dispuesto en la
presente ley.

4. La designacion de un representante por el
responsable o el encargado del tratamiento

Numeral 2

Se establece un tratamiento de datos
“ocasional” situacion que puede traer
interpretaciones  distintas  frente  al
tratamiento de datos por lo que el
tratamiento asi sea ocasional ya genera
tratamiento y podria estar vulnerando el
derecho del titular a ejercer sus derechos
frente al responsable

Este articulo no es claro, en nuestra opinién

genera confusiones con el régimen
corporativo de sucursales 0
establecimientos permanentes. Deberian
fijarse mecanismos que faciliten el

cumplimiento del régimen local de datos
por las entidades extranjeras que realicen el
tratamiento en Colombia; no consideramos
que obligarlas a crear una sucursal o
nombrar un representante legal por el solo
tratamiento de los datos sea adecuado, ni
legal. No se puede obligar a una entidad,
a constituir una entidad legal por el
simple hecho de realizar un tratamiento
de datos, generando obligaciones en
materia tributaria y corporativa que
parecerian desproporcionadas.
Tratandose del representante sugerimos que
no sea denominado “representante legal”,




se entendera sin perjuicio de las acciones
que pudieran emprenderse contra el propio
responsable o encargado.

asi como aclarar como funcionaria ese
mecanismo. Sin embargo, es clara la
necesidad de lograr coercibilidad frente a
procesadores de datos que estén fuera del
territorio nacional. Se recomienda revisar
cuél seria la mejor forma de hacerlo sin
generar un impacto adverso que haga
excesivamente oneroso o dificil el poder
desarrollar la actividad.

Articulo 49. Notificacion de un Incidente
de seguridad de los datos personales a la
autoridad de control.

1. En caso de Incidente de seguridad de los
datos personales, el responsable del
tratamiento lo notificara  a la
Superintendencia de Industria y Comercio
de conformidad con el articulo 73 sin
dilacién indebida y, de ser posible, a méas
tardar 72 horas después de que haya tenido
constancia de ella, a menos que sea
improbable que dicho Incidente de
seguridad constituya un riesgo para los
derechos y las garantias de las personas
naturales. Si la notificacion a la
Superintendencia de Industria y Comercio
no tiene lugar en el plazo de 72 horas, debera
ir acompanada de los motivos que expliquen
la dilacién.

2. El encargado del tratamiento notificara
sin dilacion indebida al responsable del
tratamiento los incidentes de seguridad de
los datos personales de las que tenga
conocimiento.

3. La naotificacion contemplada en el
numeral 1 debera, como minimo:

a) Describir la naturaleza de la Incidente de
seguridad de los datos personales y, cuando
sea posible, el nimero aproximado y tipo de
titulares afectados, las categorias de datos y

La regla que se propone no es clara, ¢puede
haber incidentes que no deban reportarse o
lo Unico que cambia es el plazo? Si lo que
se busca es gque no todos los incidentes sean
notificados, se deberia entonces ser claro en
cuanto a la definicion de qué incidentes
constituyen riesgos o garantias

Por otro lado, 72 horas es insuficiente, en
compafilas medianas y grandes la
realizacion de estos reportes implica la
coordinacién de diferentes areas, o que no
es posible en el tiempo planteado.

Los 15 dias habiles que actualmente se
contemplan en la Circular Unica de la SIC
son razonables y atienden a la realidad de
los negocios.




el nimero aproximado de registros de datos
personales afectados;

b) Comunicar el nombre y los datos de
contacto del oficial de proteccion de datos o
de otro punto de contacto en el que pueda
obtenerse mas informacion;

c) Describir las posibles consecuencias del
Incidente de seguridad de los datos
personales;

d) Describir las medidas adoptadas o
propuestas por el responsable del
tratamiento para poner remedio al Incidente
de seguridad de los datos personales,
incluyendo, si procede, las medidas
adoptadas para mitigar los posibles efectos
negativos.

4. Si no fuera posible facilitar la informacion
descrita en el numeral 3 del presente articulo
simultaneamente con la notificacion de un
incidente de seguridad, y en la medida que
esta condicion persista, la informacion se
facilitardA de manera gradual sin dilacion
indebida.

5. El responsable del tratamiento
documentard cualquier Incidente de
seguridad de los datos personales, incluidos
los hechos relacionados con este, sus efectos
y las medidas correctivas adoptadas. Dicha
documentacion permitird a la autoridad de
control verificar el cumplimiento de lo
dispuesto en el presente articulo.

6. Los datos personales contenidos en la
notificacion de una Incidente de seguridad y
que  fueron comunicados a la
Superintendencia de Industria y Comercio,
proveedores de tecnologias y servicios de
seguridad, podran ser tratados
exclusivamente durante el tiempo y alcance
necesario para su analisis, deteccion
proteccién y respuesta ante el incidente y




adoptando medidas de seguridad adecuadas
y proporcionadas al nivel de riesgo
determinado.

Articulo 52. Consulta previa.

1. El responsable del tratamiento consultara
ante la Delegatura para la Proteccion de
Datos Personales de la Superintendencia de
Industria y Comercio antes de llevar a cabo
un tratamiento cuando, de la evaluacion de
impacto de que trata del articulo 51, se
concluya que dicho tratamiento supondria
un alto riesgo para los derechos y garantias
de los titulares.

2. Cuando la Delegatura para la Proteccion
de Datos Personales considere que el
tratamiento previsto en el numeral 1
suponga un alto riesgo para los derechos y
garantias de los titulares, asesorara por
escrito al responsable, y en su caso al
encargado, entre otras cosas respecto de las
medidas técnicas y organizativas que se
deberan adoptar previo al tratamiento de los
datos.

La Delegatura para la Proteccién de Datos
Personales deberd, en un plazo de 3 meses
contados a partir de la fecha en que el
responsable, o en su caso el encargado,
acude ante ella, emitir un concepto. Este
plazo podra prorrogarse, en funcion de la
complejidad del tratamiento, por Unica vez,
por un periodo igual a la inicial, informando
al responsable y, en su caso, al encargado del
tratamiento de tal prorroga, indicando los
motivos de la dilacion.

3. El escrito que el responsable del
tratamiento allegue a la Superintendencia de
Industria y Comercio debera contener como
minimo la siguiente informacion:

1. numeral 2

Dicha disposicion impone una carga a la

Superintendencia de Industria vy
Comercio de asesoria concreta que puede
superar el capital humano y técnico y
puede ralentizar los procesos. Se sugiere
eliminar la asesoria personalizada y
reemplazarlo por el establecimiento de
lineamientos generales.

Asi mismo se sugiere modificar la consulta
previa para que no sea entendido como un
requisito de procedibilidad para llevar a
cabo el tratamiento sino méas bien una
medida de responsabilidad demostrada que
acredite ante la SIC que hubo un estudio
previo.

2. Asi mismo, el paragrafo deberia
establecer un plazo maximo para que la SIC
pueda pedir la complementacion de la
informacion (e.g., 15 dias habiles desde la
presentacion de la solicitud).




a) En caso de ser procedente, las
responsabilidades respectivas del
responsable, y los encargados implicados en
el tratamiento, en particular en caso de

tratamiento  dentro de un  grupo
empresarial;

b) Los fines y medios del tratamiento
previsto;

c) Las medidas establecidas para proteger
los derechos y garantias de los titulares de
conformidad con la presente Ley;

d) En su caso, los datos de contacto del
oficial de proteccion de datos;

e) La evaluacion de impacto relativa a la
proteccidn de datos establecida en el articulo
51 de esta ley;

f) Cualquier otra informacion que solicite la
autoridad nacional de proteccion de datos.
Paragrafo: Cuando la Superintendencia de
Industria 'y Comercio deba requerir
informacion y/o documentacion adicional,
los términos establecidos en el numeral 2 del
presente articulo se suspenderan hasta que la
informacién y/o documentacién se haya
obtenido o hasta que el plazo otorgado para
suministrarlos, se haya cumplido.

Articulo 92. Derecho a indemnizacion y
responsabilidad.

1. Toda persona que haya sufrido dafios y
perjuicios materiales o inmateriales como
consecuencia del incumplimiento de
cualquiera de las obligaciones contenidos en
la presente ley, tendra derecho a recibir del
responsable o el encargado del tratamiento
una indemnizacion por los dafios y
perjuicios sufridos.

2. Cualquier responsable que participe en la
operacion de tratamiento respondera de los
dafios y perjuicios causados en caso de que

En lo relativo al régimen indemnizatorio
propuesto, sugerimos evaluar los siguientes
aspectos:

1) Primero, si el régimen también
contempla a subencargados o a terceros
cesionarios como sujetos responsables,
pues es evidente que estos también
pueden cometer infracciones.




dicha operacion no cumpla lo dispuesto por
la presente ley. Un encargado Unicamente
responderd de los dafios y perjuicios
causados por el tratamiento, cuando no haya
cumplido con las obligaciones de la presente
ley dirigidas especificamente a los
encargados o haya actuado al margen o en
contra de las instrucciones legales del
responsable.

3. El responsable o encargado del
tratamiento estara exento de responsabilidad
en virtud del numeral 2 si demuestra que no
es en modo alguno responsable del hecho
que haya causado los dafios y perjuicios.

4., Cuando mas de un responsable o
encargado del tratamiento, o un responsable
y un encargado hayan participado en la
misma operacion de tratamiento y sean, de
conformidad a los numerales 2 y 3,
responsables de cualquier dafio o perjuicio
causado por dicho tratamiento, cada
responsable o encargado sera considerado
responsable de todos los dafios y perjuicios,
a fin de garantizar la indemnizacion efectiva
del interesado.

5. Cuando, de conformidad con el numeral
4, un responsable o encargado del
tratamiento haya pagado una indemnizacion
total por el perjuicio ocasionado, dicho
responsable o encargado tendra derecho a
reclamar a los demas responsables o
encargados que hayan participado en esa
misma operacion de tratamiento la parte de
la indemnizacion correspondiente a su parte
de responsabilidad por los dafios y perjuicios
causados, de conformidad con las
condiciones fijadas en el numeral 2.

6. La Superintendencia de Industria y
Comercio serd competente para conocer y
decidir sobre la accion descrita en el

2) Recomendamos evaluar la pertinencia
de afiadir este articulo al proyecto, ya que,
de cara al régimen de responsabilidad civil
extracontractual, es posible que se le esté
atribuyendo a la SIC jurisdiccion en una
materia que no deberia ser de su
conocimiento; o de ser el caso deberia
aclararse que se le estan otorgando
funciones jurisdiccionales en esta materia.
y asi modificar las funciones de dicha
dependencia.




presente articulo por el incumplimiento de
las obligaciones de la presente ley, sin
perjuicio del derecho que tiene el titular de
acceder a la administracion de justicia.

Articulo 108. Vigencia y Derogatorias.

La presente ley entra en vigencia desde su
promulgacion 'y serd de aplicacion
obligatoria seis meses después, salvaguarda
los derechos adquiridos y deroga todas las
disposiciones que le sean contrarias.
También deroga la Ley 1581 de 2012, sus
decretos reglamentarios y demas normativa
relacionada que sea contraria a las
disposiciones de la presente ley.

Haciendo referencia a nuestro comentario
anterior sobre los numerales 2 y 23 del
articulo 5, solicitamos evaluar la
posibilidad de clarificar que el régimen de
proteccion de datos continuard con una
estructura dividida entre un régimen
general y un régimen especial de habeas
data financiero y creditico, ya que
encontramos una contradiccion entre lo
dispuesto en la exposicién de motivos y el
articulado del proyecto de ley, que en
ningun momento unifica regimenes ni
deroga o modifica integralmente ningdn
articulo de las leyes 1266 de 2008 y 2157
de 2021. Debido a lo anterior y para evitar
confusiones juridicas, vacios legales y
contradiccion  entre  los  regimenes,
sugerimos regular en el marco normativo la
coexistencia de regimenes existentes.
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dalos personales” (en adelante el “proyecto”).

Respetada Doctora:

Esta Superintendencia realiza un seguimiento permanente a los proyectos de ley que pueden
tener incidencia en el ejercicio de las funciones que le han sido asignadas. En consecuencia,
y después de haber revisado la iniciativa indicada en el asunto, nos permitimos poner a su
consideracién los siguientes comentarios:

Para comenzar, es pertinente mencionar que, si bien el prayecto se presenta como respuesta
a varias inquietudes que se han planteado sobre el régimen de proteccion de datos establecido
por la Ley Estatutaria 1581 del 2012, se considera indispensable no dejar de lado lo
implementado y aprendido en los Gitimos 10 afios. Por lo tanto, en consideracién de esta
Entidad resulta més adecuado fortalecer o complementar el régimen juridico vigente en lugar
de derogar la norma actual e implementar nuevas disposiciones; situacién con la potencialidad
de generar un escenario de inseguridad juridica tanto para los administrados como para la
autoridad competente de su impiementacién.

Lo anterior en la medida en que, existen conceptos y principios que a la fecha cuentan con un
entendimiento, aplicacién y desarrollc no sdlo por los administrados (responsables,
encargados, ftitulares, etc.) sino por la misma autoridad de datos y la CORTE
CONSTITUCIONAL. En tal sentido, se resaltan conceptos como “encargado”, “responsable”,
“transmision/ transferencia nacional o internacional’, “Titulares", “contrato de transmisién”,
“politica de tratamiento de informacién”, entre otros, que funcionan adecuadamente sin
perjuicio de ser susceptibles de mejora.

Asi mismo, el tramite de una reforma a la Ley Estatutaria 1581 de 2012 y no una sustitucién
normativa podria ser mas expedito, considerando la extensién del texto y, ademas, no se
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exigiria la revision de la CORTE CONSTITUCIONAL en asuntos que ya fueron objeto de
evaluacion en [a Sentencia C-748 de 2011".

De otra parte, la casuistica y el lenguaje utilizado en el proyecto para regular en detalle,
dificulta el entendimiento y, por lo tanto, en un futuro, la aplicacién del régimen de proteccion
de datos propuesto. Una estructura basada en reglas generales y principios tal y como se ha
venido implementando, permite que la ley tenga mayor vigencia en el tiempo, pues mantendra
la capacidad de adaptarse a nuevos escenarios y situaciones, Solamente por excepcion
deberian regularse de manera detallada temas que, por su particularidad o la falta de
antecedentes normativos, lo ameriten.

En este sentido, el proyecto deberia encaminarse a brindar un entendimiento claro y sencillo
no solo para aquellos que fratan datos personales, sino también para los titulares y
responsables, generando asi una mayor conciencia y cultura en la materia.

Adicicnalmente, el proyecto propone una modificacién del régimen sancionatorio. En tal
sentido, estariamos pasando de un régimen en el que se analiza el incumplimiento de los
deberes a donde se analiza si el sujeto obligado realizd una conducta prohibida (tipificacion
de conductas), lo cual puede llegar a ser problematico toda vez que la norma en un futuro
podria quedarse corta ante la hipétesis de un acto que si bien es contraria a la norma —alguna
obligacion— no esté tipificado.

En consecuencia, para poder garantizar una mayor cobertura en la proteccion del derecho
fundamental se debe evitar entrar en detalles o situaciones particularizadas, pues si el
Legislador regula de esa manera, en la practica se estarian generando mayores riesgos de
desproteccion para los titulares de la informacion.

Al respecto, es pertinente mencionar que, una de las grandes ventajas del régimen actual es
la neutralidad temética y tecnolégica, pues esto ha permitido su vigencia en el tiempo, en tanto
las disposiciones abarcan situaciones generales y no especificas; es dedir, el régimen de
proteccion de datos personales actual es general y aplica para unas actividades en especifico.
Por consiguiente, se sugiere conservar esas caracteristicas para evitar asi una pronta
obsolescencia legislativa por los mismos cambios sociales y tecnolégicos.

Hechas las anteriores salvedades, a continuacién, se remiten sugerencias frente a los

articulos que consideramos deberian permanecer en el proyecto, pero merecen algunas
modificaciones;

1 Precisamente, en la Sentencia C-748 de 2011 de la CORTE CONSTITUCIONAL se adelantd el analisis del
proyecto correspondiente a la Ley Estatutaria 1581 de 2012.
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Articulo Observaciones de esta Superintendencia
“Articulo 2. Ambito de aplicacion material,

1. La presente ley se aplica al tratamiento total o parcialmente automatizado, asf como
el tratamiento no automatizado de los datos personales registrados o dastinados a
sar incluidos en bases de datos.

2. La presente ley no se aplicaré al tratamiento de datos personales cuando:

b) Efectuado por una persona na}ural en el ejercicio de actividades exclusivamente
personales o domésticas;

¢} Por parte de las autoridades competentes con fines de prevencion, investigacion,
deteccion o monitoreo de actos delictivos incluido el lavado de activos y financiacién
de terrorismo, la ejecucion de sanciones penales, asf como la de proteccion frente a
amenazas a la seguridad nacional piblica y su prevencién.

2 d} A las bases de datos y archivos de informacion periodistica y otros contenidos

Ambito de aplicacién editoriales, mientras que su tratamiento no represente una vulneracion a los derechos

material de proteccion de datos personales y ofros derechos fundamentales y garantias
constitucionales de fos fitulares.

e) A las bases de datos que tengan como fin y contengan informacion de intaligencia
y contrainteligencia .

Paragrafo 1. El Gobierno Nacional -legistars reglamentard sobre de proleccién de
datos personales fratados para fines de prevenci6n, investigacion, deteccion o
monitoreo de acfos delictivos incluido el Javado de activos y financiacion de terrorismo,
fa efecucion de sanciones penales,

Paragrafo 2: Los principios sobre proteccién de datos seran aplicables a todas [as
bases de datos, incluidas las excepluadas en el presente articulo,_ con los limites
dispyestos en la presente ley v sin reflir con los datos que ltienen caracterfsticas de

estar amparados por la reserva leqal. En el evento que la normatividad especial que
requle las bases de datos exceptuadas prevea principios que tengan en consideracién
la naturaleza especial de datos, los mismos aplicarén de manera concurrente a los

previslos en la presente ley".

(El texto subr'ayado corresponde a la modificacion propuesta por esta Entidad).
“Articulo 3. Ambito territorial.

1. La presente Isy se aplica al tratamiento de datos personales en el confexto de las
actividades de los responsables o del encargado con domicilio y/o residencia en
3 ferritorio nacional, independientemente de que el frafamiento tenga lugar o no en
Ambito de aplicacién | Colombia.
territorial
2. La presente ley se aplica al tratamiento de dalos personales de titulares que residan
en feritorio nacional por parte de un responsable o encargado no establecido en
Colombia, cuando las actividades de Iratamienfo estén relacionadas con:
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a) La oferta de bienes o servicios a dichas fitulares en Colombia_irdependientoronts
do-si-ostos-son-do-cardeloronerose: o;

b) El control de su comportamiento, en la medida en que este tenga lugar en
Colombia.

3. Cuando proceda la aplicacién de la legislacién nacional en virtud del Derecho
Internacional pablico, fa presente ley deberd aplicarse también a todo responsable no
establecido en Colombia pero que actia en virtud de una misién diplomética,
embajada u oficina consular’.

(E! texto subrayado corresponde a la modificacién propuesta por esta Entidad).

“Articulo 4. Datos de personas fallecitlas.

4 s causahabie dran dirigirse al responsabl ncargado de/ Trafamignto co
Datos de personas | gl objefo de solicitar ef acceso, rectificacion o supresion de los datos personales de la
fallecidas persona fallecida”.

(El texto subrayado corresponde a la modificacién propuesta por esta Entidad).

Se sugiere suprimir definiciones referentes a la Leyes Estatutarias 1266 de 2008 y
2157 de 2021, e incluir la definicion de "Encargado” en los términos de la Ley
Estatutaria 1581 de 2012, asi: “Persona natural o juridica, publica o privada, que por
sl misma o en asocio con olros, realice e Tratamiento de datos personales por cuenta
del Responsable del Tratamiento”.

Ademds, se encuentra necesario diferenciar “cesion o comunicacién de datos
personales” con ‘“transferencia de datos personales": asi mismo, considerar la
posibilidad de una definicion amplia (nacional o internacional) de “Transferencia™. Por

5 ejemplo: “La transferencia de datos tiene lugar cuando el Responsable y/o Encargado
Definiciones del Tratamiento de datos personales, ubicado en Colombia, envia ia informacion o los
datos personales a un receplor, que a su vez es Responsable del Tratamiento ¥ se
encuentra dentro o fuera del pals”.

Por ultimo, se sugiere analizar la definicion de “incidente de seguridad” desde la
Circular Unica de esta Entidad, la cual enuncia: “Se refiere a la violacién de los
codigos de seguridad o la pérdida, robo y/o acceso no autorizado de informacion de
una base de datos administrada por el Responsable del Tratamiento o por su
Encargado”. Y analizar la conveniencia de dejar las siguientes definiciones: “Grupo
empresarial’, “elaboracion de perfiles”, “organizacién internacionar”.

Se recomienda fortalecer e! principio de “Responsabifidad Demostrada”, como aque!
ya establecido en la Ley Estatutaria 2157 de 2021, segun el cual: “Todas las personas
que intervengan en el Tratamiento deben ser capaces de demostrar que han
implementado medidas apropiadas, efectivas y verificables para cumplir con las
obligaciones establecidas en la presente ley y sus normas reglamentarias”.

6 . i A . '
Principios De igual forma, es pertinente mantener ef principio de acceso y circulacion

restringida”, asl: “Principio de acceso y circulacion restringida: El Tralamiento se

sujeta a los limites que se derivan de la naturaleza de los dafos personales, de las

disposiciones de la presente ley y la Constitucion. En este sentido, el Tratamiento sélo

| podré hacerse por personas autorizadas por el Titular y/o por las personas previstas
en fa presente ley’,
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En relacion con el “Principio de Proporcionalidad®, se sugiere agregar: “Este principio
se fraduce en realizar una ponderacion atendiendo, entre otros, los siguientes lres

criterios: (...)" (el texto subrayado corresponde 2 la modificacién propuesta por esta
Entidad).

7

Bases que legitiman | En el fiteral e) —y en el resto del texto donde se reitera la expresion— se sugiere
el Tratamiento de la | cambiar "una misién realizada” por "una funcién realizada”.

informacién
Frente al numeral 5, se sugiere la siguiente modificacion:
“(...} 5. La informacidn facilitada en virtud de los artfculos 20 y 21 asl como toda
comunicacién y cualquier actuacion realizada en virtud de los articulos 24 a 34 y &80
serén a titulo gratuito. Cus it ; ; : oG
|
19

Transparencia

Adicionalmente, para esta Superintendencia no es claro si ¢Solamente podran
utilfizarse los “iconos normalizados” para [0 establecido en el numeral 7 o si existiran
ofras circunstancias en las cuales se implementen para facilitar la transmision de
informacion a los titulares?

20
informacién que debe | Los dos (2) primeros numerales del articuio se deberlan unificar, generando una lista
facilitarse cuando los | més homogénea acerca de las medidas destinadas a garantizar un debido

datos personales se | tratamiento por parte de los sujetos obligados.
obtengan del titular
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21
Informacidon que
debera facilitarse
cuando los datos
personaies no se

hayan obtenido del

En el numeral 2 se establece un procedimiento que se debe agotar cuando se
obtienen los dates, en el cual se brinda una cierta informacién al titular; pero surgen
las siguientes incdgnitas, si la informacién se recolecta sin conocimiento este ditimo
(Cémo se cumplird con io propuesto en dicho numeral?, ;Cué medidas deben
adoptar los responsables?

Asl mismo, se contradice el numeral 2 con el 3, puesto que: el numeral 3 habla del
momento en el cual se debe informar al titular; no obstante, el numeral 2 se afirma
que dicha la informacion sobre el tratamiento se suministra “en e/ momento en que se
obtengan los datos personales”. Lo que genera una redaccion confusa, ademas de

titular las inquietudes planteadas en el parrafo anterior.
Por Gitimo, se sugiere incluir io previsto en el numeral 4 en la lista del numeral 2 del
articulo en cuestion,
22 Se sugiere dejar solamente la expresién “aviso de privacidad” para evitar la eclosién

Aviso de Privacidad

de terminos o sindnimos que luego pueden llevar a tener dificultades en la
interpretacion de la Ley.

23
Disposiciones
generales sobre ¢l
ejercicio de los
derechos

En el numeral 1 del articulo se habla de la Ley 1996 de 2019 —"Por medio de Ia cual
se establece el régimen para el ejercicio de la capacidad legal de Jas personas con
discapacidad mayores de edad”—, para referir la manera como pueden un tercero
puede actuar en nombre de un titutar mayor de edad con discapacidad. No obstante,
también es pertinente hacer referencia a la Ley 1306 de 2009 —“Por la cual se dictan
normas para la Proteccién de Personas con Discapacidad Mental y se establece el
Reégimen de la Representacion Legal de Incapaces Emancipados’—, asi como a las
disposiciones civiles relativas a los actos y declaraciones de la voluntad que sean
aplicables.

24
Derecho de acceso

Se sugiere suprimir fa siguiente expresion: “ef responsable podra cobrar al titular jos
gastos administrativos por cualquier otra copia solicitada’. Esto, por cuanto en el
régimen actual no se establece una norma en tal sentido y adoptar una medida asi
representaria una nueva carga para el titular.

Ademas, en el numeral 1 se sugiere agregar, “derecho de acceso a los Datos
Personales y, entre otra, a la siguiente informacion™; y en el numeral 2 incluir 1a lista
de informacion que podria solicitarse.

Por Gltimo, es pertinente suprimir el resto de los numerales.

35
Derecho a presentar
una queja ante la

La propuesta contraviene 1o establecido en el numeral 2 del articulo 69, toda vez que
se estd dejando a esta Entidad sin la facultad de proteger los derechos
fundamentales, De ahl que, no habria porque contar con un mecanismo de queja,
pero si el de denuricia. En ese sentido, se sugiere suprimir los numerales 2, 4 y5de
aquel articulo, pues los asuntos ahi referidos estan regulados en Ia Ley 1437 de 2011.

Por ofro lado, se sugiere delimitar las facultades que tiene esta autoridad sobre la

Autoridad de Control | proteccién de los derechos de los titulares de la informacién. Por gjemplo, en la
actualidad es clara la posibilidad de impartir ordenes administrativas.
En tal sentido, la norma no permite identificar qué actuaciones puede adelantar |a
Entidad a efectos de salvaguardar el derecho de habeas data.
26 En el numeral 1, surge la duda sobre si: ;,Se hace referencia a la proteccion de un

Derecho a presentar
una denuncia ante la
Autoridad de Control

interés colectivo e individual?

Lo anterior, cuando se menciona: “persiguiendo la proteccién del interés general y el
derecho a la proteccitn de datos personales’.
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37 Se recomienda incluir en este articulo todos los deberes, as! sea de una manera
Obligaciones del enunciativa para luego desarrollarlos. Por gjemplo, “Los responsables del Tratamiento
responsable del deberén contar con un Oficial de Proteccién de Datos Personales en los términos de

Tratamiento la presente ley”.
Se recomienda redactar este articulo como un deber, o incluir un nuevo articulo donde

38 se hable de los deberes de los Responsables y Encargados de cara a la proteccitn

Proteccién de Datos de datos desde el disefio v por dafecto.

desde el Disefio y por

Defecto Esto, para no solo fener un procedimiento refacionado con la materia, sino alcanzar

mayor claridad acerca de qué debe hacer cada obligado para atender la “proteccion

de datos desde el disefio y por defecta”.
Los encargados del tratamiento no sélo deben de tener obligaciones contractuales y,
en cambio, deberian tener obligaciones legales; asi como se encuentra previsto en la
Ley Estatutaria 1581 de 2012. Esto, nos permitiria ejercer de mejor manera nuestras
41 funcion_es de inspeccion, vigilancia y control. Ademas, se observa que, las sanciones
Encargado del van dirigidas al Responsabie pero no al Encargado, aun cuando ambos son sujetos
Tratamiento obligados a la debida proteccién del derecho de habeas data. Esto es de suma

importancia para el ejercicio efectivo de |as funciones a cargo de esta Entidad.

Por otro lado, técnicamente es impreciso decir “Contrato con arreglo a las leyes

civiles®, puesto que, también habrian asuntos sujetos al derecho mercantil,

Se recomienda, incluir ademas de los registros de actividades el Registro Nacional de
44 Bases de Datos, asi:

Disposicion del

Registro de las “El Registro Nacional de Bases de Datos es el directorio piiblico de las

actividades de bases de da ujelas a Tralamiento que operan en el pals. El reqist

Tratamiento Serd administrado por la_Superintendencia_de Industria y_Comercio y
serd de libre consulla para los ciudadanos®,

‘." Considera esta Entidad que “seguridad” y “confidencialidad” deberia estar prevista
Seguridad del como una infraccién muy grave
Tratamiento )
51 , 8 B .
Evaluacién de Se recomienda incluir esta evaluacion como un deber de los responsables del

impacto de privacidad fratamiento.

Se recomienda, en lugar de dejar un plazo tan amplio en la Ley, establecer gue sea
52 “En el menor tiempo posible”.

Consulta previa

También se sugiere suprimir el numeral 3 y el paragrafo.

Se recomienda mejorar la redaccién del literal e), ya que, no es muy claro, e inchur,
53 ademas de los obligados ya establecidos, a las compafias de telecomunicaciones y

Designacién de un | a las grandes superficies de venta.

oficial de proteccién

de datos personales | Asi mismo, vincutar estas funciones a los deberes de los responsables del

tratamiento.

Se recomienda analizar la pertinencia de cada uno de los numerales, pues se

58 ; o : i ;
consideran viables el primero y segundo, mienfras el resto se puede desarroliar via

Cadigos de Conducta decreto reglamentario.
59 Consideramos importante analizar con el ORGANISMO NACIONAL DE

Supervision de ACREDITACION DE COLOMBIA (en adelante, ONAGC) la posibilidad de que esta
Cddigos de Conducta | Superintendencia acredite personas para supervisar el cumplimiento de los codigos

aprobados de conducta.
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Consideramos importante analizar con la ONAC la posibiidad de que esta

60 Superintendencia tenga funciones de acreditacion. De ser posible, deberia dejarse
Certificacion bien estructurado en un solo articulo, mientras el articulo 61 podria suprimirse para
ser objeto de reglamentacion.
Terminclogia de declaracién de conformidad - nivel adecuado.
Sugerimos para el segundo numeral incluir los requisitos actuales, a saber: (i) normas
83 aplicables al fratamiento de datos; (ii) consagracion de principios; (iii} consagracion

Transferencia basada
en una declaracion de

de derechos de los fitulares; (iv) consagracidn de deberes para responsables y
encargados; (v) medios y vias tanto judiciales como administrativas para garantizar
tutela efectiva; (vi) existencia de autoridad encargada de la supervision del

conformidad tratamiento.
Del numeral 3 para en adelante, los asuntos pueden ser materia de decreto
reglamentario o incluso de circular como lo es hoy en dla.
65 Se sugiere dejar como en la Ley Estatutaria 1581 de 2012, de lo contrario, acudir a
Normas Corporativas | como esta en el Decreto 255 de 2022, pues se considera que el desarrollo es mas
Vinculantes claro en la reglamentacion actual a como se pone en este articulo.
67

Excepciones para
situaciones
especificas

Es preferible la terminologfa de "Reconocimiento de pais con nivel adecuado’.

69
Autoridad de Control

Respecto al numeral 1, es més apropiada la redaccion contenida en la Ley Estatutaria
1581 de 2012 y; en relacién con el numeral 2, se sugiere aclarar el alcance de las
funciones a cargo de los jueces de tutela, pues pareciera que estos Uitimos estarian
llamados a desplazar las funciones ordinarias de la Superintendencia como autoridad
administrativa en materia de datos personales.

iguaimente, cuando se propone que los jueces de tutela sustituyan las competencias
de esta Entidad, también da a entender que eventualmente podriamos llegar a tener
facultades similares en lo jurisdiccional.

En ese sentido, es mas apropiado aclarar que las competencias de otras autoridades
son complementarias, en tanto: (i) esta Superintendencia funge como autoridad
administrativa; {ii) los jueces de tutela, como autoridades judiciales garantes del
derecho fundamental de habeas data y; (jii) la FISCALIA GENERAL DE LA NACION
como la competente de la persecucion penal de clertas conductas. Por tanto, no se
trata de una “sustitucion de compstencias”.

L4 ]
Tecnologias de
Rastreo

Se sugiere considerar si, las condiciones propuestas en el articulo deben cumplirse
todas o alguna de ellas.

a2
Derecho de
indemnizacién y
responsabilidad

Consideramos que las facultades jurisdiccionales de reconocer dafos y perjuicios
deberian ser una facultad que se otorgue a la Delegatura para Asuntos

Jurisdiccionales y no a la Delegatura para la Proteccion de Datos Personales en sede
administrativa.

Asl mismo, es altamente inconveniente e incluso, contrario a la Constitucion Politica,
dejar dentro de las facultades administrativas de esta Superintendencia la posibilidad
de establecer indemnizaciones, pues esto corresponde a una actividad a cargo de las
autoridades judiciales.
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Por tanto, se insiste, esto podria estudiarse como una facultad jurisdiccional a cargo
de la Entidad, mas ne una afribucion propia de la administracion.

Consideramos problematica la redaccién de los siguientes literales: a), b), ¢), ), ) y
r). Se hace necesario considerar ;Cugles serian atenuantes y cuales agravantes?,

94 De igual forma, las condiciones generales para imposicién de sanciones, asi como
Condiciones las conductas tipicas deberian estar en un punto intermedio entre el gran detaile (que
generales para la genera dificultad probatoria y sancionatoria) y fa generalidad {que no cumple el
imposicién de principio de tipicidad).
sanciones

Es necesario ser conscientes que sélo podremos sancionar por aquello establecido
en los articulos; precisamente por la forma como se encuentra redactado el proyecto.
Desde la autoridad no vemos claro la facultad de sancionar a un encargado del
tratamiento. Los deberes legales no estdn establecidos. De acuerdo con Ia
jurisprudencia de la CORTE CONSTITUCIONAL es necesario que existan una lista
de deberes claros para el adecuado ejercicio de las funciones de inspeccion,
vigilancia y controi.

Al hilo de lo expuesto, sugiere que la falta de seguridad de la informacitn se prevea
como una infraccién gravisima.

En el articulo 99, se recomienda cambiar “obligados al Registro de Bases de Datos", |
por “aquelios obligados a registrar sus bases de dafos en e Registro Nacional de
Bases de Datos.” Iguaimente, se podria incluir como una falta grave la no inscripcion
de las bases de datos en el “Registro Nacional de Bases de Datos”.

La expresion "supongan una vulneracién sustancial de los artfculos de la presente
ley” no cumplen el estandar de tipicidad de la norma.

Se deben tener presentes los articulos que se vayan a suprimir o modificar realizando

95-100 las adecuaciones a las tipificaciones establecidas.

Régimen
i Sancionatorio

El rumeral 10 del articulo 96 podria tener problemas en ia fipicidad. Se recomienda
incluir dentro de las infracciones aquella establecida en el literal h) del articulo 17 de
la Ley Estatutaria 1581 de 2012, a saber. “h) Suministrar al Encargadc del
Tratamiento, segun el caso, unicamente datos cuyo Tratamiento esté previamente
autorizado de conformidad con lo previsto en Ia presente ley”. De igual forma, aquella
establecida en el literal 0) de Iz misma disposicidn: “o} Cumplir las instrucciones y

requerimientos que imparta la Superintendencia de Industria y Comercio”. ,’

Asi mismo, en el proyecto de ley no se encuentra el deber de los responsables y
encargados de “Adoptar un manual intemo de politicas y procedimientos para
garantizar el adecuado cumplimiento de la presente ley y en especial, para la atencién
de consultas y reclamos’. Aquel es un deber que es importante incluir en la
normativa.

Adicionalmente, se considera que ef monto de 2000 salarios minimos legales
mensuales vigentes s una sancion baja para hoy en dia. Seria interesante ver la
posibilidad de aumentar el rango del valor.
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Lo anterior, permitiria que las sanciones en la materia sean mucho mas disuasorias,
No cobstante, se recomienda tener presente la regla establecida en el articulo 313 de
la Ley 2294 de 2023, respecto de la necesidad de establecer las sanciones (entre
otros emolumentos) en Unidades de Valor Basico (UVB).

En el articulo 99, se sugiere modificar, asi: "Se sancionaran con muitas por un valor |
maximo de (...)".

Al mencionar las “declaraciones de conformidad a terceros palses” se puede tener el
problema de entender el procedimiento de solicitud de un "Declaracion de
106 Conformidad” regulada por la Circular Unica de esta Superintendencia.

Transferencia
internacional

Por tanto, se sugiere utilizar la terminologia de “Los reconocimientos a paises con
nivel adecuado por parte de la SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO
a través de su Circular Unica tendrén una validez de hasta 2 afios contados a partir
de la entrada en vigencia de la presente ley'.

Ahora bien, desde esta Entidad se considera conveniente suprimir los articulos 10, 11, 12, 13,
14,16, 17, 18, 26, 28, 29, 48, 54, 55, 61, 66, 70, 71, 72, 73,78, 80, 81, 82, 83, 84, 85, 86, 87,
88 y 89, para garantizar la naturaleza de una norma estatutaria; donde se aborda un marco
general y no especifico. Por cuanto la mayoria de los asuntos referidos en estas disposiciones
se pueden desarrollar por via reglamentaria.

Por otro lado, frente a los articulos 1, 8, 15, 25, 27, 30, 31, 32, 33, 34, 39, 40, 42, 43, 45, 46,
50, 56, 57, 62, 64, 68, 74, 75, 76, 77, 79, 90 y 93, no se advierte la necesidad de proponer
modificaciones sustanciales, por lo tanto, en esta ocasién no se haran comentarios sobre ellos,
sin perjuicio de observaciones futuras en aras de logar una mayor armonia y coherencia en el
proyecto objeto de comentarios.

De esta forma esperamos haber contribuido al enriquecimiento de tan importante iniciativa,
quedando a disposicidn para resolver cualquier inquietud que se presente sobre el particular.

Cordialmente,

/ V/

CIEL INQUE URREGO
SUPERINTENDENTE DE INDUSTRIA Y COMERCIO

Elabord: Alej;zm R
h

Revisé: Gre Sierra I}-iéctorBarragériA(Aurora Wherth /Gabriel Turbayﬁ( .
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Bogota D.C,, 8 de febrero de 2024.

Honorables representantes:

Duvalier Sanchez Arango

Juan Carlos Wills Ospina

Adriana Carolina Arbelaez Giraldo
Carlos Felipe Quintero Ovalle
Hernan Dario Cadavid Marquez
Astrid Sanchez Montes De Oca
Diogenes Quintero Amaya

Jorge Alejandro Ocampo Giraldo
Luis Alberto Alban Urbano
Marelen Castillo Torres

Ref.: Observaciones al Proyecto de Ley 156 de 2023C “Por la cual se dictan
disposiciones para el Régimen GCeneral de Proteccion de Datos
Personales”

Respetados representantes,

Reciban un cordial y respetuoso saludo de la SOCIEDAD CAMERAL DE CERTIFICACION
DIGITAL CERTICAMARA S.A.

La Camara de Comercio de Bogota, en asocio con las Camaras de Comercio de Medellin para
Antioquia, Cali, Bucaramanga, Cucuta, Aburra Sur, y la Confederacién de Camaras de
Comercio (Confecamaras), crearon la Sociedad Cameral de Certificacion Digital Certicamara
S.A,, Entidad de Certificacién Digital Abierta, constituida en el ano 2001 con el propdsito de
asegurar juridica y técnicamente las transacciones, comunicaciones, aplicaciones, y en
general, cualquier proceso de administracion de informacion digital, de conformidad con los
presupuestos establecidos en la Ley 527 de 1999 y los estandares técnicos internacionales de
rigor en la materia.

Mediante esta comunicacion, la compahia respetuosamente remite las observaciones al
proyecto de ley referenciado en el asunto, de acuerdo con los siguientes términos:
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Art.

Texto del proyecto

Comentarios

Propuesta

Articulo 4. Datos de
personas fallecidas.

1. Los causahabientes
podran dirigirse al
responsable o encargado
del tratamiento con el
objeto de solicitar el
acceso a los datos
personales de |la persona
fallecida y, en su caso, su
rectificacion o supresion.

2. Las personas o
instituciones a las que la
persona fallecida hubiese
designado

expresamente para ello
podran también solicitar,
con arreglo a las
instrucciones recibidas,
el acceso a los datos
personales de éste y, en
SuU caso su rectificacion o

supresion. La
Superintendencia de
Industria y Comercio en
conjunto con la
Registraduria del Estado
Civil, sefalaran los

requisitos y condiciones
para acreditar la validez y

Se solicita de forma atenta, que

se aclare cudles son los
elementos que los
responsables o encargados
deberan validar para
determinar que un

causahabiente cuenta con la
legitimidad para ejercer el
derecho de rectificacion o
supresion de datos de una
persona fallecida.

Adicionalmente, es necesario
establecer de qué manera
debe proceder el responsable o
encargado del tratamiento de
los datos personales de una
persona fallecida, cuando la
misma tenga multiples
causahabientes y no exista
unanimidad entre los mismos
sobre el ejercicio del derecho
de rectificacion o supresion de
datos de una persona fallecida.
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vigencia de estas
autorizaciones.

3. En caso de
fallecimiento de ninos,
ninas y adolescentes,
estas facultades podran
ejercerse también por
sus representantes
legales o, en el marco de
sus competencias, por el
Instituto Colombiano de
Bienestar Familiar o
quien haga sus veces,
gue podra actuar de
oficio o a instancia de

cualquier persona
natural o) juridica
interesada.

4, En caso de
fallecimiento de
personas con
discapacidad, estas
facultades también
podran ejercerse,
ademas de quienes
gjercen como

representantes legales, o
por la Defensoria del
Pueblo, por quienes
hubiesen sido
designados para el
ejercicio de funciones de
apoyo, si tales facultades
se entendieran
comprendidas en las
medidas de apoyo
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prestadas por el
designado.

Paragrafo primero. Las
personas a las que se
refiere en numeral 1 del
presente articulo, no
podran acceder a los
datos del causante, ni
solicitar su rectificacion o
supresion, cuando la
persona  fallecida lo
hubiese prohibido
expresamente o asi lo
establezca una ley. Dicha
prohibiciéon no afectara al
derecho de los
causahabientes a
acceder a los datos de
caracter patrimonial del
causante.

Paragrafo segundo. La
autorizacién expresa de
gue trata el numeral
segundo podra realizarse
de conformidad con lo
establecido en la ley 1996
de 2019 en relacion con
las directivas anticipadas,
o a través de cualquier
otro acto por medio cual
se exprese dicha
autorizacion.
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3«Base de datos de
riesgo crediticio»: para
todos los efectos de la
presente ley se
entenderd por Base de
Datos de Riesgo
Crediticio aquella en la
que se almacena vy
procesa datos personales
de caracter financiero,
crediticio, comercial y/o
de servicios en cuanto al
nacimiento, ejecucion y
extincion de obligaciones
dinerarias se refiere; cuya
finalidad sera el
tratamiento de dicha
informacién para crear
un perfil de los titulares y
calcular su capacidad de
endeudamiento vy el
riesgo crediticio que de
ello se desprende, lo
anterior bajo los
parametros y plazos de
conservacion contenidos
enla Ley 2157 de 20210 la
que en su momento esté
en vigencia.

Incluir dentro de la dmbito de
aplicacion de la norma,
definiciones relacionadas con
datos personales de caracter
financiero, crediticio, comercial
y/o de servicios, puede crear
confusidn o incluso contrariar
lo dispuesto en la ley 1266 de
2008

Solicitamos que se
elimine el punto 3 del
articulo 5, bajo el
entendido de que el
ambito de aplicacion
de la Ley 1581 que se
estd modificando, y la
Ley 1266 de 2008, son
diferentes.

56

6.«Cesidon o
comunicacién de datos»:
Tratamiento de datos
gue supone su revelacion
a una persona distinta
del titular y/o encargado
de tratamiento.

Es necesario hacer una
distincién entre comunicacién
y cesion.

Lo anterior, teniendo en cuenta
que, las implicaciones de una
cesion de datos personales es
diferentes a la comunicacion
de los mismos, la definicién

Que el articulo 5.6-
Definiciones-«Cesion
o0 comunicacién de
datos» se modifique
en el siguiente
sentido:
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consignada en este punto es
atribuible a lo ya definido por la
Superintendencia de industria
y ~comercio como una
transmision de datos
personales que implica Ia
comunicacion de los datos por

6. Transmision de
datos: Tratamiento de
datos que supone su
revelacion por parte
del responsable de
los datos personales
a una persona distinta

parte de un responsable a un | del titular
encargado, sin que el rol del | identificado como
responsable que transmite | encargado de
cambie. tratamiento.

57- | 7«Consentimiento  del | Es importante que el medio | Que el articulo 5.7-

titular»: toda
manifestacion de
voluntad libre,
consciente, especifica

espontanea, informada e
inequivoca por la que el
titular acepta de forma
previa, ya sea mediante
una declaracidon o una
clara accién afirmativa, el
tratamiento de los datos
personales que le
conciernen;

para la obtencidon de Ia
autorizacion garantice que se
tenga evidencia de
autorizacion

Definiciones, se
modifique en el
siguiente sentido:

1.«Consentimiento del

titular»: toda
manifestacion de
voluntad libre,
consciente, especifica
espontanea,

informada e

inequivoca por la que
el titular acepta de
forma previa, ya sea

mediante una
declaracion o una
clara accion
afirmativa, el

tratamiento de los
datos personales que
le conciernen. Sin
perjuicio de lo
anterior, quien lleve
a cabo el tratamiento
de los datos,
garantizara y
guardara evidencia
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de la existencia de la

autorizacion

respectiva.
5.8- | 8.«<Datos biométricos»: | La Superintendencia de | Que el articulo 5.8-
datos personales | industria 'y Comercio ha | Definiciones, se

obtenidos a partir de un
tratamiento técnico
especifico, relativos a las
caracteristicas fisicas,
fisiolégicas o)
conductuales de una
persona natural que
permitan o confirmen la
identificacion Unica de
dicha persona, como
imagenes faciales o
datos dactiloscopicos;

definido los datos biométricos
indicando que “son datos
sensibles que permiten
identificar a una persona
natural a través del
reconocimiento de una
caracteristica fisica e
intransferible, que, al ser Unica
de cada individuo, permite
distinguir a un ser humano de
otro.”

Adicionalmente, menciona
qgue los datos biomeétricos son
los relativos a la biometria
definida en el diccionario de la
real academia de la lengua asi:
“una tecnologia de seguridad
basada en el reconocimiento
de una caracteristica fisica e
intransferible de las personas,
como la huella digital, que [sic]
al ser una caracteristica Unica
de cada individuo, permite
distinguir a un ser humano de
otro”

En este sentido, consideramos
gque se debe incluir en la
definicion aspectos que ya han
sido desarrollados por |la
Superintendencia de industria
y comercio.

modifique en el
siguiente sentido:

“Datos biométricos:
Son datos sensibles
que permiten
identificar a una
persona natural a
través de una
tecnologia de

seguridad basada en
el reconocimiento de
una caracteristica
fisica e intransferible,
qgue, al ser uUnica de
cada individuo,
permite distinguir a
un ser humano de
otro, como imagenes
faciales o datos
dactiloscoépicos.”
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514- | 14.«Destinatario o | La definicion de destinatarios | Solicitamos
tercero»: Persona natural | debe ser lo suficientemente | amablemente se
O juridica, publica o | clara como para determinar la | elimine toda mencidén
privada, al que se|calidad y responsabilidades | alolargo del proyecto
comuniguen datos | que deben cumplir los | de Ley, referente a un
personales, distinta del | mismos. tercero o destinatario,
titular, responsable de bajo el entendido de
tratamiento y encargado. | Asi mismo, sin perjuicio de la | que no se acopla a
No se consideraran | finalidad para la que se recibe | alguna ni tiene
destinatarios a las | la informacion, asi se trate de | responsabilidades
autoridades publicas que | autoridades publicas, las | definidas comosi es el
puedan recibir datos | mismas tienen la obligacién de | caso de los titulares,
personales en el marco | no dar un uso a la informacidén, | responsables \Y%
de una investigacion | que difiera de la finalidad para | encargados del
concreta de conformidad | |3 cual la recibid. tratamiento de los
con el articulo 2, numeral datos personales.
2, literal c) y e) de la
presente ley;

525 | 25. «Queja»: reclamacion | Durante el desarrollo del | Se sugiere se haga la

de interés particular
dirigida a la autoridad de

control que busca el
amparo del derecho
fundamental a la

protecciéon de los datos
personales.

Proyecto de Ley los términos
de queja, solicitud y reclamo
son usados sin distincién, por lo
gue resulta importante que
este proyecto normativo
incluya las definiciones de cada
uno de estos términos para que
sean usados de manera
correcta con la
implementacion de esta nueva
Ley. Lo anterior, dado que, la
diferenciacion entre los
mMismos toma relevancia
dentro de las obligaciones que
tiene a su cargo el responsable,
como lo es la actualizacion en
el Registro Nacional de Bases
de Datos.

distincién entre
solicitud, queja,
reclamo, ya que, al
tratarse de agrupar
los tres significados,
los cuales tienen un
alcance diferente, se
genera confusion. Por
lo tanto, con el fin de
que se tenga una
definicién clara sobre

estos términos, se

incluyan los

siguientes:
Solicitud:
Comunicacion del
titular del
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tratamiento de los
datos personales
al responsable y/o
encargado del
tratamiento de los
datos cuya
finalidad esté
relacionada con la
rectificacion,
actualizacion,
supresion de sus
datos personales.

Reclamo:
Comunicacién del
titular del
tratamiento de los
datos personales
al responsable y/o
encargado del
tratamiento de los
datos cuando el
responsable  y/o
encargado no
atendidé
adecuadamente la
solicitud realizada
por el titular
previamente.

533

33.«Transferencia

internacional de datos
personales» Tratamiento
que supone un flujo de

datos en el que un
responsable y/o
encargado del

tratamiento ubicado en
el territorio nacional

No es posible acoger en una
misma definicion dos
situaciones qgue tienen
implicaciones diferentes como
lo es la transferencia de
responsable a responsable y la
transmision de responsable a
encargado. Es necesario que se
haga una distincion entre las

Sugerimos se adopte
la definicion de
transferencia que
contiene la Ley 1581 de
2012 y sus Decretos
reglamentarios.
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envia datos personales a

destinatarios y/o
encargados ubicados
fuera del territorio
nacional u

organizaciones
internacionales.

transferencias totales \Y
parciales, ya que en algunos
casos el responsable

identificado como cedente,
tras el perfeccionamiento de la
cesion conserva algunas
obligaciones frente
tratamiento de los datos
personales, lo anterior

atendiendo la diversidad vy
dinamismo del mundo de los
Nnegocios.

10.

Articulo 10. Condiciones
para el tratamientoenla

ejecucion de un
contrato.
1. Se recolectardn los

datos necesarios para la
gjecucion del contrato,
todos aquellos datos que
Nno se requieran para la
existencia y ejecucion del
Mmismo, necesitardn de
otra base legitimadora
para su tratamiento.

2. El plazo de
conservacion de los datos
estara determinado por
la duracién del contrato,

salvo que, en
cumplimiento de un
deber legal el

responsable esté

Resulta de gran importancia
conocer el procedimiento que
pretende implementar el
Articulo 10. Condiciones para el
tratamiento en la ejecucion de
un contrato en su numeral 4, el
cual pretende implementar el
procedimiento o solicitud de
devolucion de los datos
personales al titular al finalizar
una relacién contractual, pues
su redaccidn resulta confusa y
de dificil aplicacion en la
practica.

Lo anterior, teniendo en cuenta
que el ambito de aplicacion de
la ley son los datos de caracter
personal, no los datos en
general, de estos Ultimos
deberan encargarse las partes
al momento de establecer las
reglas o condiciones de
confidencialidad de la
informacion compartida entre
las mismas.

Sugerimos se adopte
la siguiente
redaccion:

Una vez terminada la
relacion contractual
por cualquier causa,
incluida la nulidad, los
datos de caracter
personal podran ser
eliminados por parte
del responsable a
solicitud del titular de
los datos dentro de los
30 dias siguientes a la
terminacion del
contrato o luego de la
sentencia
ejecutoriada
declara la nulidad.
Con posterioridad a
los 30 dias de Ia

que

terminacion del
contrato, los datos
podran ser
suprimidos por el
responsable. No
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obligado a exceder ese procedera la

plazo. supresion de los datos
cuando exista una

3. La contratacion que se disposicion legal que

lleve a cabo por exija su conservacion.

entidades publicas,

también le seran

aplicables los principios y

demas obligaciones

establecidas en la

presente ley.

4. Una vez terminada la
relacion contractual por
cualquier causa, incluida
la nulidad, los datos de
caracter personal se
devolverdn al titular, si
éste los solicita dentro de
los 30 dias siguientes a la
terminacion del contrato
o luego de la sentencia
ejecutoriada que declara
la nulidad.

Con posterioridad a los
30 dias, los datos podran
ser suprimidos por el
responsable. No
procedera la supresion
de los datos cuando
exista una disposicion
legal que exija su
conservacion, en cuyo
caso, deberd procederse
a la devolucién de los
mismos garantizando el
responsable del
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tratamiento dicha

conservacion.

5. El responsable del
tratamiento conservara,
debidamente
bloqueados, los datos en
tanto pudieran derivarse
responsabilidades de su
relacion contractual con
el titular, excepto para la
puesta a disposicion por
orden judicial, o por
orden de la fiscalia
general de la nacién, o
por la Superintendencia
de Industria y Comercio,
y cuando proceda, la
Superintendencia
Financiera de Colombia.

14.

Articulo 14. Condiciones
para el tratamiento
necesario para la
satisfaccion de
intereses legitimos
perseguidos por el
responsable o por un
tercero.

1. Una vez se haya
examinado que el
tratamiento no puede ser
realizado en el supuesto
de otra base
legitimadora, el
responsable podra basar

Solicitamos amablemente se
aclare si para el tratamiento
necesario al que hace
referencia el articulo 14, es
requisito que se cumplan la
totalidad de condiciones
generales y especificas
mencionadas en el mismo
articulo, o si por el contrario,
con la verificacién de solo una
de las condiciones el
responsable podrad basar el
tratamiento de los datos
personales en el interés
legitimo.
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el tratamiento de datos
personales en el interés
legitimo siempre que se
verifiguen las siguientes
condiciones generales y
especificas para dicho
tratamiento:

a) Debe representar un
interésreal y actual, es
decir, no debe ser
especulativo.

b) Debe existir una
relacion pertinente y
apropiada entre el
titular y el
responsable, como en
situaciones en las que
el titular es cliente o
esta al servicio del
responsable.

c) No es aplicable al
tratamiento realizado
por las entidades
publicas en ejercicio
de sus funciones.

d) No puede ser
invocado cuando se
traten datos sensibles.

e) Cuando se trate de
una transferencia
internacional
basandose en un

interés legitimo
imperioso, debe
cumplir con los
requisitos
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establecidos en el
articulo 67 de la
presente ley.

2. Dependiendo  del
estado de la técnica,
recursos a disposicion y
las circunstancias del
tratamiento, el interés

legitimo puede
convertirse en una de las
bases legitimadoras

mencionadas en el
articulo 7, y se tomara
aguella como preferente.

3. El interés legitimo
siempre debe  estar
acompanado de un
examen de ponderacion,
excepto cuando:

a) Se realiza tratamiento
de datos de contacto,
de empresarios
individuales 'y de
profesionales
liberales.

b) EI tratamiento esta
relacionado con Ia
realizacion de
determinadas
operaciones
mercantiles de
conformidad con el
articulo 87 de |la
presente Ley.
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c) El tratamiento es
necesario para la
prevencion del
fraude.

d) Se transmiten datos
personales dentro de
un grupo empresarial
para fines
administrativos
internos, incluido el
tratamiento de datos
personales de clientes
0 empleados.

4. El examen que se
menciona en el numeral
3 del presente articulo, es
una evaluaciéon que se
compone de tres
diferentes fases
preclusivas. El mismo
tiene como objeto
comprobar Si el
tratamiento es licito y
este examen, debe
qguedar documentado,
en cumplimiento del

principio de
responsabilidad
demostrada
“Accountability” y, de una
forma clara \Y%
transparente, en virtud
del principio de
transparencia, dicho
examen debe partir con
la descripcion del
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tratamiento. Las fases

que componen el
examen de interés
legitimo son las
siguientes:

a) Test de finalidad ("
satisfaccion de
intereses legitimos
del responsable”):
teniendo en cuenta la
finalidad o el
propdsito  especifico
del tratamiento
analizado, debe
identificarse cual es el
beneficio concreto
sobre el que se
sustenta dicho
tratamiento;

b) Test de necesidad
(“ces necesario el
tratamiento?”):
resulta
imprescindible
analizar Si dicho
tratamiento es
necesario \%
proporcional para la
consecucion de los
objetivos propuestos
o si por el contrario

concurren otras
alternativas para
satisfacer €esos
intereses;

c) Test de equilibrio
(“gue sobre dichos
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intereses no
prevalezcan los
intereses o los

derechos y garantias
fundamentales  del
titular”): si resultara
gue no existe otra
alternativa o esta
exigiera esfuerzos
desproporcionados,
procede realizar la
prueba de
sopesamiento. Dicha
prueba consiste en
analizar el impacto
y/o el dafo o perjuicio
potencial del
concreto tratamiento
en los derechos vy
garantias de los
titulares, para lo cual
se tendra en cuenta:
i) Origen de los datos;
i) Categoria de los
datos;
iii) Si existe o no una
relacion previa con el
titular;
iv) Expectativa;
v) Siafectalos
intereses, derechos y
garantias del titular;
vi) Agentes implicados en
el tratamiento;
vii) Garantias adicionales
para limitar su impacto
en los derechos y
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garantias
fundamentales.

5. El tratamiento puede
basarse en un interés
legitimo cuando el test
de equilibrio sea a favor
del responsable.

20.
3. Cuando el responsable | En cuanto al numeral 3 del
del tratamiento proyecte | grticulo 20, no es claro el
el tratamiento ulterior de procedimiento que se debe
datos personales para un | surtir en aquellos casos en los
fin que no sea aquel para | cuales los datos personales son
el que se recogieron, | tratados para finalidades
proporcionara al titular, | diferentes a las autorizadas.
con anterioridad a dicho | Toda vez que de la redaccion
tratamiento ulterior, | del articulo se podria
informaciéon sobre ese interpretar que basta
otro fin 'y cualquier | con informar al titular y no es
informacion adicional necesario solicitar la
pertinente en virtud del | gqutorizaciéon del mismo.
numeral 2.
4. Las disposiciones de
los numerales 1, 2 y 3 no
seran aplicables en la
medida en que el titular
ya disponga de |la
informacién y  exista
prueba de ello.

27. En Colombia, la "supresion

Articulo 27. Derecho de
supresion («el derecho
al olvido»).

de datos" y el "derecho al
olvido" estan relacionados
con la proteccion de datos
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1. El titular tendra | personales, pero tienen
derecho a obtener del enfoques ligeramente
responsable del | diferentes. La supresién de

tratamiento la supresion
de los datos personales
gue le concierne, el cual

estara obligado a
suprimir  sin  dilaciéon
indebida los datos
personales cuando
concurra alguna de las
siguientes

circunstancias:

a) Los datos personales
ya No sean necesarios en
relacion con losfines para
los que fueron recogidos
o tratados de otro modo;

b) EI titular retire el
consentimiento en que
se basa el tratamiento de
conformidad con el
articulo 7, numeral 1,
literal a), o el articulo 15,
numeral 2, literal a),y este
no se fundamente en
otra base legitimadora;

c) El titular se oponga al
tratamiento con arreglo
al articulo 33, numeral 1y
2,y no prevalezcan otros
motivos legitimos.

datos se refiere a la
eliminacion de datos
personales de las bases de
datos, mientras que el
derecho al olvido se
relaciona mas con el control
sobre la visibilidad continua
de la informacion personal
en entornos en linea.
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d) Los datos personales
hayan sido tratados
ilicitamente;

e) Los datos personales
deban suprimirse para el
cumplimiento de una
obligacion legal que se
aplique al responsable
del tratamiento;

f) Los datos personales se
hayan obtenido en
relacion con la oferta de
servicios de la sociedad
de la informacién a
menores de edad
mencionados en el
articulo 9, numeral 3.

g) La Autoridad de
Control Competente
determine que en el
tratamiento ha incurrido
en conductas contrarias
a la Constitucion o esta
ley y las demas normas
que la modifiquen o
adicionen.

2. Cuando haya cedido
los datos personales vy
esté obligado, en virtud
de lo dispuesto en el
numeral 1, a suprimir
dichos datos, el
responsable del
tratamiento teniendo en
cuenta la tecnologia
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disponible y el coste de
su aplicacion, adoptara

medidas razonables,
incluidas medidas
técnicas, con miras a
informar a los

destinatarios o terceros
gue estén tratando los
datos personales de Ia
solicitud del titular de
supresion de cualquier
enlace a esos datos
personales, o cualquier
copia o réplica de los
mismos.

3. Los numerales 1y 2 no
se aplicaran cuando el
tratamiento sea
necesario:

a) Para ejercer el derecho
a la libertad de expresion
e informacion;

b) Para el cumplimiento
de una obligacion legal
que requiera el
tratamiento de datos
impuesta por la ley que
se aplique al responsable
del tratamiento, o para el
cumplimiento de una
mision realizada en
interés publico o en el
gjercicio de poderes
publicos conferidos al
responsable;
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c) Por razones de interés
publicoen el dmbitode la
salud publica de
conformidad con el
articulo 15, numeral 2,
literales h) e i), y numeral
3

d) Con fines de archivo en

interés publico,
investigacion cientifica, o
estadistica, de

conformidad con el
articulo 85, numeral 1, en
la medida en que el
derecho de supresion
pudiera hacer imposible
u obstaculizar
gravemente el logro de
los objetivos de dicho
tratamiento, o;

e) Para la formulacion, el
ejercicio o la defensa de
reclamaciones
administrativas o)
judiciales.

32.2

2. Al ejercer su derecho a
la portabilidad de los
datos de acuerdo con el
numeral 1, el titular
tendrd derecho a que los
datos personales se
transmitan directamente
de responsable a
responsable cuando sea
técnicamente posible.

transmision

La naturaleza juridica de la|2. Al ejercer su
del | derecho a la
tratamiento que se relaciona | portabilidad de los
en este numeral.

datos de acuerdo con
el numeral 1, el titular
tendra derecho a que
los datos personales

se transfieran
directamente de
responsable a
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responsable cuando
sea técnicamente
posible.

35.

Articulo 35. Derecho a
presentar una queja

ante la Autoridad de
Control.

1.  Sin perjuicio de
cualquier otro recurso

administrativo o accién
judicial, todo titular que
considere que su
derecho fundamental a
la proteccion de datos ha
sido vulnerado por
infraccion a la presente
ley tendra derecho a
presentar una queja ante
la autoridad de control
competente.

2. La queja se formulara
mediante solicitud
dirigida a la Autoridad de
Control \Y% debera
contener, por lo menos:

a) La identificacion
del titular y/o su
representante
legal junto con los
documentos que
acrediten tal
calidad;

b) ElI objeto de la
gueja, es decir, lo

Teniendo en cuenta las
sugerencias elevadas en
cuanto a lo contemplado en el
articulo 5 de la presente ley
consideramos que se deben

hacer ajustes en la
terminologia empleada en la
redaccion del presente
articulo.

Articulo 35. Derecho
a presentar una

queja ante la
Autoridad de
Control.

1. Sin perjuicio de

cualquier otro recurso
administrativo o)
acciéon judicial, todo
titular que considere
que su derecho
fundamental a la
proteccion de datos
ha sido vulnerado por
infraccion a la
presente ley tendra
derecho a presentar
una queja ante |la
autoridad de control
competente.

2. La queja se
formulara mediante
solicitud dirigida a la
Autoridad de Control

y debera contener,
por lo menos:
a) La identificacion

del titular y/o su
representante

legal junto con los
documentos que

acrediten tal
calidad;
b) EI objeto de Ia

queja, es decir, lo
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gue se persigue
con ella;

C) La descripcion
clara de los hechos
que fundamentan
el reclamo;

d) La direccion de
notificacion;

e) Los documentos
gue soporten la
acreditacion  del
requisito de
procedibilidad
establecido en el
numeral 3 del
presente articulo,

Y

f) Los demas
documentos que
se quiera hacer
valer en el tramite
administrativo.

3. El titular o quien
represente sus intereses
solo podra elevar queja
ante la Autoridad de
Control una vez que haya
agotado el requisito de
procedibilidad, esto es, la
presentacidn de una
solicitud  previa, con
gjercicio de derechos,
ante el responsable o el
encargado segun sea el

gue se persigue
con ella;

c) La descripcion
clara de los hechos
que fundamentan
el reclamo;

d) La direccion de
notificacion;

e) Los documentos
gue soporten la
acreditacion  del
requisito de
procedibilidad
establecido en el
numeral 3 del
presente articulo,
Y

f) Los demas
documentos que
se quiera hacer
valer en el tramite
administrativo.

3. El titular o quien

represente sus

intereses solo podra
elevar queja ante la

Autoridad de Control

una vez que haya

agotado el requisito
de procedibilidad,
esto es, la
presentacién de un
reclamo previo, con
ejercicio de derechos,

ante el responsable o

el encargado segun

sea el caso siempre
que, habiendo
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caso siempre que, transcurrido el
habiendo transcurrido el término establecido
término establecido en en esta ley para la

esta ley para la solucion
del reclamo previo, el
sujeto obligado no se
hubiese pronunciado o,
de existir respuesta, esta
no satisfaga los intereses
del titular de la
informacion.

4. La Autoridad de

Control tendra la
obligacion de examinar
integralmente la

peticiéon, y en ningun
caso, podra estimarla
como incompleta por
falta de requisitos o
documentos que no se
encuentren dentro del
marco juridico vigente,
gue Nno sean necesarios
para resolverla o que se
encuentren dentro de
sus archivos.

Si el reclamo resulta
incompleto, se requerird
al titular dentro de los
diez (10) dias siguientes a
la fecha de radicacién de
la queja para que la
complete, otorgandole al
solicitante el término de
un (1) mes para ello.
Transcurrido el término

solucién del reclamo
previo, el sujeto
obligado no se
hubiese pronunciado
o, de no existir
respuesta, esta no
satisfaga los intereses
del titular de |Ia
informacion.

4. La Autoridad de
Control tendra |Ia

obligacion de
examinar
integralmente la

queja, y en ningun
caso, podra estimarla
como incompleta por
falta de requisitos o
documentos que no
se encuentren dentro
del marco juridico
vigente, que no sean
necesarios para
resolverla o que se
encuentren dentro de
sus archivos.

Si la queja resulta
incompleto, se
requerird al titular
dentro de los diez (10)
dias siguientes a la
fecha de radicacion
de la queja paraquela
complete,
otorgandole al
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de un (1) mes desde la
fecha del requerimiento
sin que el solicitante
presente la informacion
requerida, se entenderd
gue ha desistido de su
gueja, salvo que antes del
vencimiento de dicho
plazo éste solicite
prorroga hasta por un
término igual.

5. La autoridad de control
ante la que se haya
presentado la queja
informara a solicitud del
reclamante sobre el
Ccurso del tramite
administrativo y en
cualquier caso sobre las
etapas que la normativa
procesal asi determine
como obligatorias.

solicitante el término
de un (1) mes para ello.
Transcurrido el
término de un (1) mes
desde la fecha de la
presentacion de la
queja sin que el
solicitante presente la
informacion
requerida, se
entenderd que ha
desistido de su queja,
salvo que antes del
vencimiento de dicho
plazo éste solicite
proérroga hasta por un
término igual.

5. La autoridad de
control ante la que se
haya presentado |Ia
queja informara a
solicitud del titular o
de la persona que

represente sus
intereses sobre el
curso del tramite

administrativo y en
cualquier caso sobre
las etapas que |Ia
normativa procesal
asi determine como
obligatorias.

37.

4. El responsable del
tratamiento debera
actualizar la informacion,
comunicando de forma
oportuna al encargado

Respecto  al
consideramos

por novedad?.

numeral

oportuno
aclarar, ;qué se debe entender

4,
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del tratamiento, todas las
novedades respecto de
los datos que
previamente le haya
suministrado y adoptar
las demas medidas
técnicas y organizativas
apropiadas para que la
informacion
suministrada a este, se
Mmantenga actualizada.

En caso de que se refiera a

incidentes, es ideal que el
responsable tenga la
oportunidad de realizar Ia

investigacion pertinente, en un
tiempo definido e informar el
detalle de lo sucedido con los
hechos y datos investigados.

40.

Articulo 40.
Representantes de
responsables o
encargados del
tratamiento con
domicilio fuera del

territorio Nacional.

1. Cuando sea de
aplicacion el articulo 3
numeral 2, el responsable

o el encargado del
tratamiento  designara
por escrito un

representante legal y/o
sucursal en Colombia.

2. La obligacion
establecida en el
numeral 1 del presente
articulo no sera aplicable:

a) Al tratamiento de
datos que sea ocasional,
que no incluyan el
manejo a gran escala de

Solicitamos se aclare en el
texto, ¢scual es el alcance, las
calidades y facultades que
deberan tener los
representantes

de responsables o encargados
del tratamiento con domicilio
fuera del territorio Nacional?
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categorias especiales de
datos indicadas en el
articulo15 numeral1, o de
datos personales
relativos a delitos vy
condenas penales a que
se refiere el articulo 16, y
gue sea improbable que
entrafle un riesgo para
los derechos y garantias
de las personas naturales,
teniendo en cuenta la
naturaleza, contexto,
alcance y objetivos del
tratamiento, o;

b) A las autoridades u
organismos publicos.

3. El responsable o el

encargado del
tratamiento

encomendara al
representante las

facultades necesarias a
fin de garantizar el
cumplimiento de lo
dispuesto en la presente

ley.

4. La designacion de un
representante por el

responsable o) el
encargado del
tratamiento se

entenderd sin perjuicio
de las acciones que
pudieran emprenderse
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contra el propio
responsable o)
encargado.

41.1 Respecto al numeral 1,|1. Cuando se vaya a
1. Cuando se vaya a |sugerimos eliminar la palabra | realizar un
realizar un tratamiento | “Unicamente.” A nuestro juicio | tratamiento por
por cuenta de un|esta norma desconoce que |cuenta de un
responsable, éste elegird | puede existir multiplicidad de | responsable, éste
unicamente un | tratamientos para los cuales se | elegira a un
encargado que ofrezca | requieran diferentes | encargado que
garantias suficientes | encargados con el fin de | ofrezca garantias
para aplicar medidas | garantizar la proteccion de los | suficientes para
técnicas y organizativas | derechos de los titulares de la | aplicar medidas
apropiadas, de manera | informacion. Agradecemos | técnicas y
que el tratamiento sea | tener en cuenta que la norma | organizativas
conforme con los | impone una restriccion | apropiadas, de
requisitos de la presente | innecesaria e injustificada. manera que el
ley y garantice |Ia tratamiento sea
proteccion de los conforme con los
derechos del titular. requisitos de la

presente ley \Y%
garantice la
proteccion de los
derechos del titular.

49, Se sugiere modificar el término

Articulo 49. Notificacion
de un Incidente de
seguridad de los datos
personales a la
autoridad de control.

1. En caso de Incidente de
seguridad de los datos
personales, el
responsable del
tratamiento lo notificard
a la Superintendencia de

para la notificacion de
incidentes de seguridad de los
datos personales. Se
recomienda mantener el
estandar actual.

El proyecto de ley eleva el
estandar de forma
desproporcionada, pasando de
15 dias habiles en la actualidad
a 72 horas. Esto representa
grandes retos e impactos para
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Industria y Comercio de
conformidad con el
articulo 73 sin dilacion
indebiday, de ser posible,
a mas tardar 72 horas
después de que haya
tenido constancia de ellg,
a menos que sea
improbable que dicho
Incidente de seguridad
constituya un riesgo para
los derechos vy las
garantias de las personas

naturales. Si la
notificacion a la
Superintendencia de

Industria y Comercio no
tiene lugar en el plazo de
72 horas, debera ir
acompahada de los
motivos que expliquen la

dilacion.

2. El encargado del
tratamiento notificard sin
dilacién indebida al
responsable del
tratamiento los

incidentes de seguridad
de los datos personales
de las que tenga
conocimiento.

3. La notificaciéon
contemplada en el
numeral 1 deberd, como
minimo:

las empresas, particularmente
las pequefnas y medianas que
no tienen las capacidad
administrativas ni operativas
para afrontar este tipo de
situaciones de manera agil y
eficiente, nuevamente
destacamos la importancia de
valorar este tipo de impactos.

Sumado a lo anterior, es
importante considerar que se
requiere de 72 horas para la
contencién, erradicacién e
investigacion del incidente de
seguridad. Por lo cual, notificar
alas 72 horas podria dar lugar a

imprecisiones en la
informacién entregada, o a la
generacion de alertas
innecesarias, se sugiere

ampliar el término.

Carrera 7T No. 26 - 20 Piso 18 / Edificio Seguros Tequendama @

www.certicamara.com &

Ventas, servicio al cliente y soporte: (601 744 2727 4,

Linea administrativa: [501) 745 2141 &

O

—0



Etiquetado: Externo 0—\

certica

a) Describir la naturaleza
de la Incidente de
seguridad de los datos
personales y, cuando sea
posible, el ndmero
aproximado y tipo de
titulares afectados, las
categorias de datos y el
ndmero aproximado de
registros de datos
personales afectados;

b) Comunicar el nombre
y los datos de contacto
del oficial de proteccion
de datos o de otro punto
de contacto en el que
pueda obtenerse mas
informacion;

c) Describir las posibles
consecuencias del
Incidente de seguridad
de los datos personales;

d) Describir las medidas
adoptadas o propuestas
por el responsable del
tratamiento para poner
remedio al Incidente de
seguridad de los datos
personales, incluyendo, si
procede, las medidas
adoptadas para mitigar
los posibles  efectos
negativos.

4. Si no fuera posible
facilitar la informaciéon
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descrita en el numeral 3
del presente articulo
simultaneamente con la
notificacion de un
incidente de seguridad, y
en la medida que esta
condicién persista, la
informacion se facilitara
de manera gradual sin
dilacion indebida.

5. El responsable del
tratamiento
documentara cualquier
Incidente de seguridad
de los datos personales,
incluidos los hechos
relacionados con este,
sus efectos y las medidas
correctivas  adoptadas.
Dicha documentacion
permitira a la autoridad
de control verificar el
cumplimiento de o
dispuesto en el presente
articulo.

6. Los datos personales
contenidos en la
notificacion de  una
Incidente de seguridad y
gue fueron comunicados
a la Superintendencia de
Industria 'y Comercio,
proveedores de
tecnologias y servicios de
seguridad, podran ser
tratados exclusivamente
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durante el tiempo vy
alcance necesario para
su analisis, deteccion
proteccion y respuesta
ante el incidente vy
adoptando medidas de
seguridad adecuadas y
proporcionadas al nivel
de riesgo determinado

50.

Articulo 50.
Comunicacién de un
Incidente de seguridad
de los datos personales
al titular.

1. Cuando sea probable
gue el Incidente de
seguridad de los datos
personales entrafe un
alto riesgo para los
derechos y garantias de
las personas naturales, el
responsable del
tratamiento lo
comunicara al titular sin
dilacion indebida.

2. La comunicacion al
titular contemplada en el
numeral 1 del presente
articulo debera describir
en un lenguaje claro y
sencillo la naturaleza del
Incidente de seguridad
de los datos personales y
contendra como minimo
la informacion y las

Solicitamos se aclare qué
factores determinan que un
incidente de seguridad
constituya un alto riesgo para
los derechos y garantias de los
titulares. Lo anterior, teniendo
en cuenta que en la practica,
no tiene utilidad informar todo
tipo de incidentes al titular de
los datos, por el contrario, esto
podria generar panico masivo,
debido a que hay incidentes
gue No generan un perjuicio o
afectacion al titular.
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medidas a que se refiere
el articulo 49, numeral 3,
literales b), c) y d).

3. La comunicacion al
titular a la que se refiere
el numeral 1 no sera
necesaria si se cumple
alguna de las
condiciones siguientes:

a) El responsable del
tratamiento ha adoptado
medidas de proteccion
técnicas y organizativas
apropiadas \Y% estas
medidas se han aplicado
a los datos personales
afectados por el
Incidente de seguridad,
en particular aquellas
gue hagan ininteligibles
los datos personales para
cualquier persona que no
esté autorizada a acceder
a ellos, como el cifrado;

b) ElI responsable del
tratamiento ha tomado
medidas ulteriores que
garanticen que ya no
exista la probabilidad de
gue se concretice el alto
riesgo para los derechos
y garantias del titular a
gue se refiere el numeral
1;
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4. Cuando la

comunicacion  a los
titulares suponga un
esfuerzo

desproporcionado para

el responsable del
tratamiento, éste podra
optar por una

comunicacion publica o
una medida de difusion
semejante por la que se
informe  de  manera
igualmente efectiva a los
titulares.

5. Cuando el responsable
no haya comunicado al
titular el Incidente de
seguridad de los datos

personales, la
Superintendencia de
Industriay Comercio, una
vez considerada la

probabilidad de que tal
violacion entrafe un alto
riesgo, podra exigirle que
lo comunique o podra
confirmar que se cumple
alguna de las
condiciones
mencionadas en el
numeral 3.

52

Articulo 52. Consulta
previa.

Solicitamos

con base en
determine el *

amablemente,
indicar ¢cudles son los criterios

los cuales se
alto riesgo” en la
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1. El responsable del | garantia de los derechos de los
tratamiento consultara | titulares.

ante la Delegatura para
la Proteccion de Datos
Personales de la
Superintendencia de
Industria y Comercio
antes de llevar a cabo un
tratamiento cuando, de
la evaluacion de impacto
de que trata del articulo
51, se concluya que dicho
tratamiento  supondria
un alto riesgo para los
derechos y garantias de
los titulares.

2. Cuando la Delegatura
para la Proteccion de
Datos Personales
considere que el
tratamiento previsto en
el numeral 1 suponga un
alto riesgo para los
derechos y garantias de
los titulares, asesorard
por escrito al
responsable, y en su caso
al encargado, entre otras
cosas respecto de las
medidas técnicas vy
organizativas que se
deberan adoptar previo
al tratamiento de los
datos.

La Delegatura para la
Proteccion de Datos
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Personales deberd, en un
plazo de 3 meses
contados a partir de la
fecha en que el
responsable, 0 en su caso
el encargado, acude ante
ella, emitir un
concepto. Este plazo
podra prorrogarse, en
funcion de la
complejidad del
tratamiento, por Unica
vez, por un periodo igual
a la inicial, informando al
responsabley, en su caso,
al encargado del
tratamiento de tal
prorroga, indicando los
motivos de la dilacion.

3. El escrito que el

responsable del
tratamiento allegue a la
Superintendencia de

Industria y Comercio
deberd contener como
minimo la  siguiente
informacion:

a) En <caso de ser

procedente, las
responsabilidades

respectivas del
responsable, y los

encargados implicados
en el tratamiento, en
particular en caso de
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tratamiento dentrode un
grupo empresarial;

b) Los fines y medios del
tratamiento previsto;

c) Las medidas
establecidas para
proteger los derechos y
garantias de los titulares
de conformidad con la
presente Ley;

d) En su caso, los datos
de contacto del oficial de
proteccion de datos;

e) La evaluacion de
impacto relativa a la
proteccion de  datos
establecida en el articulo
51 de esta ley;

f) Cualquier otra
informacion que solicite
la autoridad nacional de
proteccion de datos.

Paragrafo. Cuando la

Superintendencia de
Industria y Comercio
deba requerir
informacion y/o

documentacion

adicional, los términos
establecidos en el
numeral 2 del presente
articulo se suspenderan
hasta que la informacion
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y/o documentacién se
haya obtenido o hasta
que el plazo otorgado
para suministrarlos, se
haya cumplido.

103

Articulo 103. Plazos para
la implantacion de las
medidas de seguridad.
La implantacion de las
medidas de seguridad
previstas en la presente
ley debera producirse
con arreglo a las
siguientes reglas:

1. Respecto de las bases
de datos que existieran al
momento de la entrada
en vigencia de la
presente ley se llevara a
cabo de la siguiente
manera:

a) En el plazo maximo de
dieciocho meses desde
su entrada en vigencia,
deberan implantarse las
medidas de seguridad en
bases de datos
automatizadas.

b) Respecto de las bases
de datos no
automatizadas que
existieran almomento de
la entrada en vigencia de
la presente ley, en el
plazo maximo de un ano.
2. Las bases de datos,
tanto automatizadas

Al ser un Proyecto de Ley que
generara gran impacto en las
empresas que manejan datos
personales como encargados o
responsables y en la
ciudadania en general.
Consideramos importante que
se establezcan rangos de
cumplimiento en virtud del
Nnumero de titulares que se
manejen en cada empresa, se
tenga un régimen de
transicion de mayor o menor
término segun sea el caso.
Pues, resultan muy cortos los
siguientes términos:

e Consentimiento: solo
sera valido el
consentimiento de los
titulares recabados con
anterioridad a la
expedicion de esta ley
un afo posterior a la
entrada en vigencia,

plazo en cual el
responsable del
tratamiento debera
obtenerlos en las

condiciones previstas en
la presente ley o
legitimar el tratamiento
en otra base juridica.
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como no automatizadas,
creadas con
posterioridad a la fecha
de entrada en vigencia

de la presente ley
deberan tener
implantadas, desde el

momento de su creacion
la totalidad de |las
medidas de seguridad
reguladas en esta ley.

Paragrafo: A
requerimiento de Ia
Superintendencia de
Industria y Comercio el
responsable de

Tratamiento debera
demostrar que esta
levando a cabo Ia
implementacion de las
medidas de seguridad en
las bases de datos
existentes en el
momento de la entrada
en vigencia de la
presente ley.

Bases de datos:
existieran al momento
de la entrada en
vigencia de la presente
ley se llevara a cabo de la
siguiente manera;

e En el plazo
maximo de
dieciocho meses
desde su entrada

en vigencia,
deberan

implantarse las
medidas de
seguridad en
base de datos

automatizadas.

e Respectos de las
bases de datos no
automatizadas
que existieran al
momento de la
entrada en
vigencia de la
presente ley, en el
plazo maximo de

un ano.
Los contratos de
encargado del

tratamiento suscritos
con anterioridad a esta
ley seran validos hasta
dieciocho meses
después de su entrada
en vigencia. Durante
dicho plazo cualquiera
de las partes podra exigir
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a la otra modificacion
del contrato.

Si bien, consideramos que los
datos personales de los
ciudadanos colombianos
tienen que ser tratados de la
mejor manera y bajo la
urgencia correspondiente.
Estos términos resultaran mas
dificiles para empresas que
administran alto volumen de
datos personales, por lo que
sugerimos se evalle términos
distintos segun el tamafo de la
empresa el régimen de
transicion y se pueda dar un
cumplimiento real y efectivo de
las disposiciones que contiene
este Proyecto de Ley.

Lo anterior, contribuird al
correcto tratamiento de datos
personales por parte de las
empresas que son
responsables o encargados de
los datos de los ciudadanos,
pues incluye la perspectiva de
empresas que propenden por
el buen manejo de datos
personales.

Agradecemos su atencion a las observaciones anteriormente presentadas.

Cordialmente,

CERTICAMARA S.A.
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H.R. Duvalier Sanchez Arango
Comision Primera
Camara de Representantes

Ref: Observaciones Audiencia Publica Proyecto de Ley 156/2023
Camara “Por la cual se dictan disposiciones para el Régimen General de
Proteccion de Datos Personales”

Cordial saludo,

En atencion a la Audiencia Publica para la discusion del Proyecto de Ley 156/2023 Camara “Por la cual
se dictan disposiciones para el Régimen General de Proteccion de Datos Personales”, Emmanuel Vargas
Penagos, codirector de la organizacion El Veinte, envia las observaciones sobre las cuales desarrollara su
intervencion. Puntualmente, se centrara en los articulos relativos al “derecho de rectificacion” y “derecho
de supresion (derecho al olvido)” y sus implicaciones para la libertad de expresion y el acceso a la
informacion.

A finales de 2023 las organizaciones de la sociedad civil Karisma, Derechos Digitales, AccessNow,
Fundacion para la Libertad de Prensa y El Veinte, enviaron una carta a los representantes ponentes con el
fin de sefialar algunas anotaciones en relacion con el proceso de redaccion del proyecto de ley, asi como
algunas claves para la garantia de los derechos humanos en la esfera de la proteccion de datos. La carta no
es aun visible en el micrositio de la Camara de Representantes (cuando las intervenciones de otras
organizaciones y gremios si lo son), por tanto se anexa al final del presente escrito.

Para El Veinte los procesos de formulaciéon de regulacion en materia de proteccidon de datos personales
deben comprender tanto una participacion comprensiva y plural de multiples sectores de la sociedad,
incluyendo a las organizaciones de la sociedad civil, como una cuidadosa revision del respeto y garantia
por los derechos fundamentales, como el derecho a la privacidad, a la intimidad, a la libertad de expresion
y de prensa y al acceso a la informacion. Las normas relacionadas con los desarrollos tecnologicos que
contempla el Proyecto de Ley no deben perder de vista la observancia por los derechos humanos que,
incluso con anterioridad, se ha consagrado en el ordenamiento juridico colombiano.

A partir de estas consideraciones y de los comentarios anexos enviados en la comunicacion conjunta, se
desarrollard la intervencion del suscrito y en particular, como se menciond, en relacion con las
implicaciones para la libertad de expresion y el acceso a la informacion.

En todo caso, de requerirse informacion adicional o al finalizar la Audiencia Publica y una vez reunidas
las intervenciones registradas podran allegarse las comunicaciones y comentarios adicionales
correspondientes.

Agradezco su atencion y el espacio de participacion abierta para la ciudadania.

Emmanuel Vargas

direccion@elveinte.org

Codirector, El Veinte


mailto:direccion@elveinte.org

Anexo: Carta PL. Habeas Data

Bogota, noviembre de 2023

H.R. Duvalier Sanchez Arango

H.R. Juan Carlos Wills Ospina

H.R. Adriana Carolina Arbelaez Giraldo
H.R. Carlos Felipe Quintero Ovalle

H.R. Hernin Dario Cadavid Marquez
H.R. Astrid Sanchez Montes De Oca
H.R. Didgenes Quintero Amaya

H.R. Jorge Alejandro Ocampo Giraldo
H.R. Luis Alberto Alban Urbano

H.R. Marelen Castillo Torres

Ref: Proyecto de Ley 156/2023 Camara “Por la cual se dictan disposiciones para el Régimen
General de Proteccion de Datos Personales”

Asunto: Comentarios de organizaciones de la sociedad civil en relacion con el proyecto citado.
Honorables representantes ponentes,

Las organizaciones de la sociedad civil abajo firmantes hemos revisado con detenimiento el proyecto de
Ley Estatutaria radicado el pasado 22 de agosto en la Camara de Representantes y, como organizaciones
que tenemos, entre otras, la mision de velar por la proteccion de los derechos humanos en la esfera digital,
queremos manifestar las siguientes preocupaciones generales sobre el proceso de su elaboracion:

1. El proyecto deberia haber sido construido de cero con la participacion de las multiples
partes interesadas: academia, industrias, sociedad civil, autoridades de control, entre otros.

Estamos de acuerdo con que urge adaptar el marco de proteccion de datos colombiano con los estandares
interamericanos y las mejores practicas reconocidas en la materia. Su actualizacion deberia armonizar el
disperso marco normativo existente, asi como integrarse con las reglas jurisprudenciales en materia
constitucional.

Para ello, creemos que la participacion ciudadana en la redaccion del proyecto es esencial para reflejar las
preocupaciones e intereses de multiples partes, asi como para que el proyecto pueda reflejar y responder a
las necesidades sociojuridicas del contexto colombiano. La redaccion actual del proyecto no refleja las
necesidades, intereses, ni estado del arte de la ultima década sobre buenas practicas, jurisprudencia
y regulacion dispersa sobre proteccion de datos en el pais. Y aunque en el apartado sobre el
fundamento normativo que hace parte de la exposicion de motivos del proyecto se recoge algo de la gran
dispersion normativa y del desarrollo jurisprudencial posterior a la promulgacion de la Ley 1581 de 2012,
dicha revision desconoce una parte importante de los demés temas relacionados con el habeas data como
normas y fallos que han introducido una complejidad sustancial a este asunto.
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Para solucionar esto, proponemos que el proceso de elaboracion de esta iniciativa suceda en espacios de
participacion —presencial o virtual-, que permitan abrir la discusion sobre (i) el enfoque del nuevo
marco normativo que se busca, (ii) las reglas que deben actualizarse, (iii) aquellas nuevas que quieren
introducirse, y (iv) aquellas que definitivamente hay que derogar.

La mas amplia participacion en la construccion de un marco normativo, especialmente uno
relacionado con un derecho fundamental central para la vida en sociedad actual, es enfatizado por la
OCDE' como un pilar del Estado de Derecho y de los principios de Gobierno Abierto que Colombia
suscribe. Ademas, redunda positivamente en multiples aspectos: una menor resistencia a su tramite y
votacion, asi como un mayor respaldo por las partes interesadas. Invitamos a que, en este sentido, se
examine y sigan los procesos de participacion amplia que sucedieron en Argentina y Brasil a propdsito de
la elaboracion de los proyectos de ley de proteccion de datos en cada uno.

Creemos que es fundamental que la participacion suceda desde la fase cero, y no cuando ya ha sido
decidido y redactado su contenido. Las audiencias publicas deben tener lugar precisamente para decidir
los temas, estructura y contenido del proyecto de ley, y no para comentar en escasos cinco minutos
nuestro parecer sobre su contenido. Invitamos a los ponentes, asi como a los autores de la iniciativa, a no
apurar este proceso en perjuicio de su calidad normativa; estamos a tiempo de corregir el rumbo.

2. La redaccion del proyecto de ley de proteccion de datos debe integrarse de manera
armonica y compatible con el ejercicio de otros derechos

También nos genera preocupacion que uno de los enfoques acogidos por la iniciativa, tal y como esta
redactada actualmente, sea el de privilegiar de manera desproporcionada el ejercicio del derecho a la
proteccion de datos por encima de otros derechos igualmente fundamentales, como el derecho de
acceso a la informacion y la libertad de expresion. De igual manera es indispensable garantizar que los
estandares interamericanos que ya rigen esta materia sean atendidos. En concreto, multiples articulos se
oponen de manera directa a algunos de ellos y la interpretacion que se ha hecho de ellos en la
jurisprudencia constitucional.

Que se trate de una norma estatutaria, que demanda el examen automatico y unico de parte de la
Corte Constitucional, obliga a que la redaccién, tramite y discusiones previas del contenido del
proyecto sucedan de manera mucho mas exhaustiva y meditada. Para ello, la participacion es esencial
para que el proyecto resultante sea tal que refleje los mas altos estandares y asi pueda resistir y superar un
analisis de constitucionalidad. Lo anterior también garantiza que no se requieran cambios o revisiones
posteriores sobre un asunto que la Corte, tras su analisis, tomaria como cosa juzgada.

Por eso reiteramos la importancia de la participacion ciudadana como un espacio util para (i) identificar
oportunidades de armonizacion legislativa también de cara al ejercicio de otros derechos, (ii) encontrar
miradas alternativas que permitan compatibilizar la proteccion de datos de cara a los estandares
interamericanos y aquellos otros fijados por la Corte Constitucional y (iii) para garantizar un texto que no
pierda vigencia rapidamente.

! Alessandro Bellantoni, «Gobierno Abierto. Contexto mundial y el camino a seguir» (OCDE, 2016),

https://www.oecd.org/gov/Open-Government-Highlights-ESP.pdf.
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De acuerdo con lo expuesto anteriormente, consideramos que el mejor curso de accion en este punto es
retirar el proyecto de manera que pueda llevarse a cabo un proceso amplio de consulta y
participacion respaldado por los distintos sectores.

Agradecemos su atencion y reiteramos nuestra apertura y disposicion a la participacion abierta y el
dialogo

Un cordial saludo,

Fundacion Karisma Fundacion para la Libertad de Prensa
Juan Diego Castafieda Jonathan Bock
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